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SYNTHESE

La crise de l'information liée a la pandémie de Covid-19 et aux événements survenus au Capitole
le 6 janvier 2021, ont dévoilé les effets déstabilisateurs de la désinformation et de la propagande
pour les sociétés démocratiques. Un nombre croissant d’acteurs internes et externes
malintentionnés (Etats autoritaires, groupes non étatiques ou citoyens) se livrent & des activités
d’information hostiles tant pour servir leurs intéréts stratégiques que pour affaiblir la résilience des
pays membres de ['Alliance en matiere de sécurité et de démocratie. La désinformation et la
propagande menacent les fondements des sociétés libérales alliées ; elles limitent la capacité des
citoyens a disposer d’'informations vérifiées, accentuent la polarisation et entament la confiance du
public a I'égard des élections. Pour conjurer cette menace, I'Alliance a pris tout une série de
mesures. Ces mesures restent toutefois fragmentées et insuffisantes.

Ce rapport propose un ensemble de recommandations concrétes sur la fagon la plus cohérente et
la plus efficace, pour I'Alliance, de lutter contre la désinformation et la propagande. Face a cette
menace, celui-ci appelle a adopter, a I'échelon national et a celui de 'OTAN, une approche
intégrée fondée sur des valeurs et axée sur la collaboration. Il engage l'Alliance a placer la
résilience démocratique au coeur des discussions en cours concernant I'avenir de I'Organisation.
Faire que cette derniére se consacre avec une énergie renouvelée aux valeurs démocratiques et
montrer 'exemple par des paroles et par des actes, sont les meilleurs moyens de se protéger
contre la désinformation et la propagande.
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I INTRODUCTION

1. Les événements qui ont abouti a I'assaut du Capitole, le 6 janvier 2021, ont révélé les effets
dommageables qu'une désinformation non maitrisée peut avoir sur la résilience démocratique des
sociétés alliées. Influencés par des allégations infondées rapportées de lintérieur comme de
I'extérieur — selon lesquelles une fraude généralisée aurait entaché I'élection présidentielle de
2020 —, des milliers de manifestants incités a la violence ont pris d’assaut le batiment symbolisant
la démocratie américaine. Si la démocratie a prévalu ce jour-la, ces événements ont fourni la
preuve que la propagation d’informations fallacieuses et/ou trompeuses peut avoir des effets
destructeurs et qu’il faut s’y opposer. lls nous ont également solennellement rappelé que la
réponse a la menace posée par la désinformation exige que les Alliés réaffirment et renouvellent
leur attachement aux valeurs démocratiques fondamentales qui unissent nos sociétés, qu’ils
veillent a leur respect et qu’ils les défendent.

2. La désinformation et la propagande ne se répandent pas dans n’'importe quelles
circonstances, mais prospérent lorsque l'érosion de la démocratie s’accentue, lorsque des
divisions sociétales apparaissent et que s’altére la confiance du public dans les médias
traditionnels ou toute autre source reconnue d’expertise et d’informations vérifiees. Depuis
guelques années, les sociétés alliées sont de plus en plus confrontées a ces défis. La corrélation
entre les vulnérabilités de la démocratie, d’'une part, et la désinformation et la propagande, d’autre
part, crée un cercle vicieux : les acteurs internes et externes malintentionnés exploitent les
faiblesses existantes des sociétés alliées pour y accentuer les clivages et y entrainer des
vulnérabilités supplémentaires. Non seulement ceux-ci poursuivent leurs propres objectifs
stratégiques en se livrant a leurs activités d’information hostiles, mais ils tentent aussi de saper les
valeurs, les principes et les processus qui fondent nos sociétés libérales et I'Alliance.

3. La désinformation et la propagande sont générées par un nombre croissant d’acteurs. Si la
plupart d’entre eux agissent de I'extérieur, certains agissent de l'intérieur (ce qui est peut-étre plus
inquiétant encore). Comptent parmi ces acteurs des Etats autoritaires comme la Russie, la Chine
ou I'lran, qui se livrent a des activités d’'information hostiles dans les démocraties alliées pour y
générer des tensions ou aviver celles qui existent déja et y promouvoir leurs modeéles répressifs de
gouvernance. Certains acteurs non étatiques, en particulier les organisations terroristes, les
courants d’extréme-droite, les mouvements conspirationnistes et les groupes informels motivés par
l'appat du gain, développent des capacités sophistiquées de désinformation et de propagande.
lls exploitent les progrés technologiques sur lesquels les sociétés alliées s’appuient, pour renforcer
encore leur capacité de diffusion de propos préjudiciables. Ces derniers sont surtout véhiculés par
les citoyens de nos propres pays, a dessein ou involontairement.

4.  Sichaque acteur a sa propre stratégie, posséde ses propres moyens et poursuit ses propres
objectifs, les efforts de chacun se renforcent et s’amplifient mutuellement. Cela crée un
environnement informationnel fortement interconnecté — parfois oppressant —, ou la frontiére entre
réalité et fiction ne cesse de s’estomper. Ainsi, la désinformation et la propagande restreignent la
capacité des citoyens a accéder — et a souscrire — a des données vérifiées qui devraient éclairer
leur participation a la gouvernance ; contribuent a accentuer la polarisation sociale et les
frustrations eu égard a la démocratie ; et ébranlent la confiance du public dans le processus

électoral.

5. Dans le communiqué publié a l'issue du sommet de 'OTAN qui s’est tenu en juin 2021, les
chefs d’Etat et de gouvernement ont souligné que « [n]Jos pays demeurent confrontés & des
menaces et a des défis émanant d’acteurs étatiques comme non étatiques qui ont recours a des
activités hybrides dirigées contre nos institutions politiques, nos opinions publiques et la sécurité
de nos concitoyens », soulignant ainsi les risques posés par les attaques hybrides, y compris les
campagnes de désinformation, pour la démocratie. L’'Engagement renforcé en faveur d’une
meilleure résilience, adopté lors de ce sommet, précise que I'Alliance fait face « aux menaces et
aux défis que des acteurs étatigues comme non étatiques font peser sur [sa] résilience », telles les

1
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« activités d’information hostiles de plus en plus généralisées, notamment de désinformation,
visant a déstabiliser nos sociétés et a saper nos valeurs communes ; [et les] tentatives d’entrave a
nos processus démocratiques et a la bonne gouvernance ». En réaction a ces menaces, les
dirigeants de 'OTAN ont rappelé que I'Alliance « amélior[e] sa connaissance de la situation et
étoff[e] la panoplie des instruments a [sa] disposition pour lutter contre les menaces hybrides, y
compris les campagnes de désinformation, en mettant au point un ensemble complet d’options de
prévention et de réponse ».

6. Des pays partenaires, des instances internationales comme I'Union européenne, 'ONU et le
G7, des entreprises privées et des organisations de la société civile ont, eux aussi, pris différentes
mesures pour contrer les menaces qui pésent sur I'espace de l'information. Le déluge continu de
« désinformation » et de propagande sur la pandémie de Covid-19 n’a fait que renforcer la
nécessité d’intensifier les efforts dans ce domaine. Qu’il s’agisse de législations nationales,
d’instruments de lutte contre la désinformation aux initiatives en matiére de culture médiatique et
de littérisme numérique, ou grace aux sites internet de vérification de faits, les moyens de lutter
contre la désinformation et la propagande sont multiples. Toutefois, les mesures prises jusqu’a
présent sont éparses et manquent de cohérence.

7. Ce rapport entend proposer des recommandations sur la maniére de s'attaquer de maniére
plus efficace et cohérente a la menace que représentent la désinformation et la propagande pour
la résilience démocratique des Alliés. Puisque les activités d’information hostiles se servent des
vulnérabilités au plan national pour influencer les citoyens et fagonner I'opinion publique, la
réponse doit tout d’abord étre trouvée chez nous et passer par : une coopération accrue avec les
entreprises privées spécialisées dans la technologie ; des initiatives visant a améliorer la culture
médiatique et le littérisme numérique, ainsi qu’a restaurer la confiance du public dans les médias ;
et des stratégies de communication plus efficaces adaptées aux groupes auxquels elles
s’adressent. Parallelement, I'accent doit davantage étre mis sur les valeurs libérales, notamment
en veillant a protéger la liberté d’expression. Les pays membres de l'Alliance et leurs partenaires
devraient prendre des mesures pour surmonter les désillusions vis-a-vis de la démocratie, qui
fournit un terreau fertile a la désinformation et a la propagande. En raison de l'interaction entre les
menaces internes et externes liées a I'environnement informationnel, une approche collaborative
sur plusieurs niveaux s'impose. A I'échelle nationale, les Etats membres doivent adopter une
approche pansociétale pour lutter contre les activités d’'information hostiles. Pour ce qui est de
OTAN, les Allies se doivent de réaffirmer I'importance cruciale du lien transatlantique et du
multilatéralisme, de méme que leur attachement aux valeurs démocratiques. Dans cette lutte
contre la désinformation et la propagande, ils doivent également renforcer la coopération pratique
avec leurs différents partenaires.

. UNE MENACE CROISSANTE QUI PORTE ATTEINTE A LA RESILIENCE
DEMOCRATIQUE DES SOCIETES ALLIEES

A. QUENTEND-ON PAR DESINFORMATION ET PROPAGANDE ?

8. Plusieurs termes sont souvent utilisés de facon interchangeable dans le discours public pour
parler des actions prises délibérément ou involontairement par différents acteurs dans
'environnement informationnel : désinformation, « mésinformation », fausses nouvelles ou
propagande. Dans le présent document, la « désinformation » est définie comme « la création et la
diffusion délibérées d’'informations fallacieuses ou manipulées, dans le but d’induire en erreur ou
de tromper » (OTAN, 2020). La désinformation peut prendre de multiples formes (qui vont de
contenus fabriqués de toute piece et qui relatent des faits erronés a des informations trompeuses
car déformant la réalité). L'OTAN définit le terme « propagande » comme étant des « informations,
particulierement celles a caractéere tendancieux ou trompeur, utilisées pour promouvoir une cause
ou un point de vue » (OTAN, 2013). Si elle est tout aussi trompeuse, faussée et manipulatrice que
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la désinformation ou d’autres formes de contenus équivoques, la propagande s’en écarte dans
I'objectif qu’elle se fixe, a savoir promouvoir un programme politique ou idéologique concret.

9. Bien que le présent rapport soit essentiellement consacré a la désinformation et a la
propagande, il est nécessaire de définir certains termes servant a décrire d’autres types de
contenus trompeurs. La « mésinformation » désigne [traduction non officielle] une « information
fausse [relayée par ignorance ou distraction], sans intention de tromper ». A ce titre, un méme
contenu peut soit étre classé comme “désinformation” soit comme “mésinformation” selon son
intention sous-jacente (Colley et consorts, 2020). Enfin, la « fausse nouvelle » est une information
indubitablement fausse diffusée déliberément (West, 2017). Bien qu'il ait, a l'origine, signifié la
méme chose que le terme « désinformation », ce terme de « fausse nouvelle » est, depuis peu, de
plus en plus utilisé pour nuancer une information véritable contre laquelle I'on s’inscrit en faux
(Colley et consorts, 2020).

B. L’UTILISATION MALVEILLANTE DES AVANCEES TECHNOLOGIQUES ET LES
PROGRES CONSTANTS DE LA DESINFORMATION ET DE LA PROPAGANDE

10. Le recours croissant a la propagande et a la désinformation pour influencer I'opinion
publique est depuis longtemps lié aux avancées technologiques et a leur utilisation malveillante.
L’invention de I'imprimerie a partir de 1436 a permis pour la premiére fois de diffuser plus vite et
plus loin informations et désinformations, et par la-méme d'orienter l'opinion publique.
Le développement des moyens de communication de masse (presse, radio, télévision) a permis
par la suite de recourir a la désinformation et a la propagande sur le plan sociétal, en particulier
pendant les deux guerres mondiales et la guerre froide. Aujourd’hui, ces moyens de
communication de masse continuent de faire partie des outils employés par les acteurs
malintentionnés pour répandre leurs propos fallacieux.

Diffuser de fausses informations genrées,
c’est ne pas donner voix aux femmes et nuire a la cohésion sociale

Les femmes sont fréquemment la cible spécifigue de campagnes de désinformation. Différents acteurs
nationaux et extérieurs diffusent des informations et des idées fausses ou malhonnétes pour discréditer les
femmes et les réduire au silence, a commencer par celles qui occupent des postes de haut niveau (femmes
politiques, journalistes ou autres personnalités publiques). Ces campagnes de désinformation, qui exploitent
les préjugés existants concernant les réles de 'homme et de la femme, ont pour but d’accentuer la
polarisation, de nuire a la cohésion sociale et d’affaiblir la participation des femmes a la vie politique
(Di Meco, 2019). C’est ainsi qu'en 2017, un faux tweet sur Svitlana Zalishchuk, députée au Parlement
ukrainien, a largement circulé sur internet apres qu’elle eut prononcé aux Nations unies une allocution sur
les souffrances endurées par les femmes dans I'est de I'Ukraine du fait de I'agression de la Russie. Ce tweet
affirmait qu’elle avait promis de courir nue dans Kiev si 'armée ukrainienne perdait une importante bataille
contre les militants illégalement armés soutenus par la Russie. Cette campagne de désinformation visait a
entacher la réputation politique de Mme Zalishchuk et a la dissuader d’exprimer son opinion (Di Meco et
Brechenmacher, 2020).

Les fausses informations genrées se sont multipliées au cours de la pandémie de Covid-19. Des
informations fallacieuses ou tendancieuses ont été utilisées pour insinuer que les responsables de sexe
féminin étaient incapables de répondre efficacement a la crise et pour décrédibiliser leurs actions. Ainsi une
vidéo manipulée a-t-elle largement circulé montrant Irene Montero, ministre de I'Egalité du gouvernement
espagnol, toussant alors qu’elle participait en Espagne, en mars 2020 (c.a.d. avant l'instauration de I'état
d'urgence) a une manifestation autorisée dans le cadre de la Journée internationale des femmes. Une
campagne de désinformation postérieure I'a également accusée, a tort, de ne pas s’étre isolée alors qu’elle
présentait les symptémes du coronavirus (Sessa, 2020).
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11. Au cours des dernieres décennies, le développement des moyens de communication
modernes a de plus en plus complexifié le paysage de l'information. Ce dernier n’est plus I'affaire
de quelques acteurs, tels que les Etats ou les médias traditionnels. Au contraire, il favorise les
interactions entre groupes de personnes qui générent eux-mémes une importante proportion des
contenus. La diffusion des outils et des technologies nés de l'innovation (smartphones, internet
sans fil, réseaux sociaux, etc.) a supprimé les obstacles a une participation généralisée des
individus a I'espace en ligne. Par la création d’'un marché des idées, linternet peut servir de
vecteur de la démocratisation (Bremmer, 2010). Tout un chacun peut partager du contenu avec le
reste du monde en temps réel, peut devenir acteur de I'information et, par voie de conséquence,
opérer des changements. Les printemps arabes de 2011-2012, par exemple, ont suscité I'espoir
que le déverrouillage de l'espace de linformation engendrerait une réforme démocratique et
contribuerait a plus de transparence et de responsabilité.

12. Il reste que l'acceés a I'espace informationnel en ligne a été exploité par nombre d’acteurs
opportunistes pour disséminer désinformation et propagande encore plus rapidement et de
maniére a toucher une audience plus large que par le passé. Ces acteurs profitent des
vulnérabilités inhérentes a l'internet. D’abord, en facilitant la création et la diffusion d’informations,
les outils en ligne permettent la multiplication des sources, mais, bien qu’elle soit positive en
théorie, cette prolifération peut submerger le public, qui peut avoir du mal a juger de la crédibilité
de ces sources et donc, de la fiabilité des renseignements fournis (OTAN, 2017). Ensuite, et si
fondamental soit-il pour la liberté d’expression, 'anonymat permet aux acteurs malintentionnés de
répandre sans efforts et de maniére déguisée de préjudiciables contre-vérités en ligne sans en
assumer les répercussions (Cordy, 2017 ; Bremmer, 2010). Enfin, en cantonnant les utilisateurs
dans des « chambres d’écho », les algorithmes des réseaux sociaux contribuent indirectement a la
diffusion de fausses informations ou de propagande. Leur but étant d’attirer et de maintenir
I'attention de [I'utilisateur, ils sont congus pour proposer les contenus que ce dernier souhaite
visualiser. lls regroupent les utilisateurs dont les intéréts sont les mémes et organisent le partage
de contenus entre les membres de chaque groupe. Sil'algorithme place un utilisateur dans un
groupe ayant manifesté de l'intérét pour un contenu comportant des informations trompeuses ou
de la propagande, il mettra répétitivement le méme type de contenus a sa disposition. A la longue,
en généralisant la désinformation et la propagande et en limitant 'accés de l'utilisateur a des
informations vérifiées véhiculant des points de vue différents, cette exposition pourrait le
convaincre de I'exactitude et de la véracité de contenus mensongers (Yaraghi, 2019).

13. La pandémie de Covid-19 a amplifié -
les répercussions dune  utilisation |a wealth of misinformation
malveillante des outils technologiques pour  [countriesaffected by social-media misinformation campaigns, 2020
diffuser de la désinformation et faire de la :
propagande dans I'espace de I'information.
La crise sanitaire provoquée par la rapide
propagation a échelle mondiale du
nouveau coronavirus, s’est doublée d'une
crise de linformation, notamment dans
lespace en ligne. Générée par les
allégations fallacieuses ou tendancieuses
qui ont circulé dans le monde entier sur les
origines du virus, les traitements possibles,
les mesures de protection et & présent la
distribution des vaccins, cette crise de l'information a entravé les réponses nationales et de la
communauté internationale et a contribué a une aggravation de la situation. Un rapport publié
lannée derniére par I'Oxford Internet Institute a établi que des campagnes de désinformation
avaient été menées dans 70 pays en 2019 et dans 81 pays en 2020 (Bradshaw et consorts, 2020).
La pandémie a donc clairement démontré qu’aucun pays n’est a I'abri des conséquences, larges et
insidieuses, de la désinformation et de la propagande.

Source: Computational propaganda research project, University of Oxford
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14. A ravenir, les technologies émergentes pourront encore accélérer la création, la diffusion et
les effets de la désinformation et de la propagande. Le développement de lintelligence artificielle
(IA) transformera les interactions numériques et favorisera la diffusion d’informations fallacieuses
ou prétant a confusion. Les « bots » (des programmes automatisés qui inondent les réseaux
sociaux de messages amplifiant les fausses informations ou la propagande) pourront de plus en
plus anticiper sur les préférences personnelles et politiques des utilisateurs, ce qui facilitera, en
retour, une plus grande manipulation de l'opinion publique. Méme si les outils d’intelligence
artificielle ne parviennent pas a modifier certaines opinions, ils pourraient submerger les gens de
fausses informations ou de propagande et contribuer ainsi a davantage flouter la frontiére entre
réalité et fiction. Des outils permettant de produire des contenus prétant a équivoque a grande
échelle sont déja développés a I'heure actuelle. C'est ainsi que le modéle de langage GPT-3
développé par un groupe de recherche indépendant — modeéle dont la version béta est sortie
en 2020 — peut automatiquement parachever un texte suivant le style d’origine. Il est souvent
difficile d’opérer la distinction d’avec le texte rédigé par un étre humain (DiResta, 2020). De méme,
les hypertrucages (procédé consistant a soumettre des données audio ou vidéo a un ou plusieurs
traitements informatiques, le résultat obtenu ayant I'apparence de la réalité. Il s’agit d’une
manipulation numérique trés réaliste et donc, difficilement détectable) sont susceptibles d’appuyer
la diffusion de fausses informations ou de propagande. S’il est vrai que ces technologies
sophistiquées profiteront a nos sociétés dans différents domaines, elles pourraient aussi permettre
a des Etats ou a des acteurs non étatiques malintentionnés de manipuler facilement et de fagon
convaincante des contenus audio ou vidéo. En brouillant la distinction entre réalité et fiction, ces
technologies sophistiquées, utilisées a mauvais escient, pourraient alors représenter une menace
pour les institutions, les structures et les valeurs démocratiques.

C. LIMPACT DE LA DESINFORMATION ET DE LA PROPAGANDE SUR LA
RESILIENCE DEMOCRATIQUE DES SOCIETES ALLIEES

15. La prolifération de désinformation et du travail de propagande posent autant de menaces a
la résilience démocratique des sociétés alliées. Premiérement, en estompant la frontiére entre la
réalité et la fiction, la désinformation et la propagande ébranlent la confiance du public dans les
sources fiables d’information. A ce titre, elles menacent de fragiliser 'un des piliers de la
démocratie, a savoir la capacité des citoyens a accéder a des informations vérifiées auxquelles ils
peuvent se fier pour participer activement au processus de gouvernance. Le fait est que la
propagation, ces derniéres années, de désinformation et de propagande a entrainé une perte de
confiance du public envers le journalisme « classique » et les grands médias. Une enquéte
réalisée a échelle mondiale par Ipsos en 2019 a montré qu’en comparaison avec 2014, un tiers de
moins de la totalité des adultes interrogés dans 27 pays (soit 34 %) avaient perdu confiance dans
les journaux, les périodiques, la télévision et la radio (Grimm, 2019). De méme, seulement 40 %
des Américains (contre 53 % en 1997) faisaient confiance aux moyens de communication de
masse pour rendre pleinement compte de l'actualité, avec précision et en toute impartialité
(Brenan, 2020). Cela signifie que les citoyens ont davantage tendance a s’en remettre a des
sources a fiabilité variable pour obtenir des informations, ce qui ouvre la voie a une plus grande
exposition a la désinformation et a la propagande. C’est ainsi qu’'un sondage effectué en 2020 sur
base de neuf questions de culture politique a révélé que 17 % seulement des personnes qui
passent par les réseaux sociaux pour suivre I'actualité politique, disposaient d’'un niveau élevé de
connaissances en la matiere — contre 42 % des personnes qui se fient a la radio et 41 % qui S’en
rapportent a la presse. Par ailleurs, 81 % des utilisateurs des réseaux sociaux (contre 72 % des
auditeurs d’émissions de radio et 63 % des lecteurs de la presse écrite) avaient pris connaissance
de la théorie du complot, selon laquelle des « puissants » auraient intentionnellement planifié la
pandémie de Covid-19 (Mitchell et consorts, 2020). Fondamentalement, en démocratie, les
citoyens doivent pouvoir appréhender les grands enjeux du moment et participer aux débats
rationnels les concernant. La désinformation et la propagande, au contraire, les empéchent de
prendre des décisions éclairées fondées sur des faits avérés.
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Premiére étude de cas : La désinformation russe a I’'approche du référendum néerlandais sur
’accord d’association entre ’lUnion européenne et I’'Ukraine

En avril 2016, la Russie a lancé une campagne de désinformation a I'approche du référendum
néerlandais portant sur I'approbation de I'accord d’association UE-Ukraine, lequel visait a créer une
association politique et économique plus étroite entre I'Ukraine et 'Union européenne. Ce référendum
ne devait pas étre contraignant. Cette campagne de désinformation a mis en lumiére le désir tenace du
Kremlin d’interférer dans les processus démocratique et a servi de canevas pour les activités
d’'information hostiles que la Russie méne depuis lors, autour d’élections et de référendums, dans les
pays européens et aux Etats-Unis.

Fermement opposé a l'instauration de liens plus étroits entre I'Ukraine et I'UE, le Kremlin s’est employé
a discréditer I'Ukraine et a inciter I'opinion publique néerlandaise a rejeter cet accord. Il a recouru a
divers moyens et méthodes pour ce faire, et s’est servi des médias traditionnels (notamment Russia
Today et Sputnik) pour diffuser de fausses informations sur cet accord (Applebaum, 2016). Cette
désinformation a consisté a monter en épingle des faits présumés de corruption et de fascisme en
Ukraine, a éveiller des craintes a propos de la menace — inexistante — que ce pays pourrait représenter
et a disculper Moscou de la destruction du Boeing de la Malaysia Airlines qui assurait le vol MH17, afin
d’en rejeter la faute sur Kiev. L’appareil avait été abattu en juillet 2014 dans I'est de I'Ukraine, au-
dessus d’'une zone contrblée illégalement par les militants armés pro-russes ; environ 300 personnes
ont péri dans le crash, au nombre desquelles prés de 200 Néerlandais.

La campagne de désinformation menée par le Kremlin a aussi exploité les potentialités des médias
sociaux et des plateformes numériques. En janvier 2016, des agents russes ont posté sur YouTube
une vidéo fabriquée de toutes pieces montrant des soi-disant membres du bataillon Azov (un groupe
paramilitaire ukrainien) menacant de commettre des attaques terroristes aux Pays-Bas si les électeurs
néerlandais rejetaient cet accord. Certes, tant le ministére ukrainien des affaires étrangeres que le chef
du bataillon Azov ont démystifié cette vidéo, mais celle-ci a énormément circulé sur les réseaux sociaux
et a été largement repris par les médias néerlandais (Rettman, 2016). Le site internet de journalisme
d’'investigation spécialisé dans la vérification des faits et le renseignement en source ouverte Bellingcat,
est arrivé a la conclusion qu’a l'origine, la vidéo avait été diffusée par un seul et méme réseau de sites
coordonnés et par des faux comptes connus pour étre instrumentalisés par I'agence de propagande
russe en ligne, I'Internet Research Agency (IRA) (Bellingcat, 2016).

La Russie a exploité I'influence exercée par différents acteurs nationaux, dont les intéréts concordaient
avec les siens, pour répandre des propos fallacieux. Des personnalités politiques d’extréme gauche
anti-européennes faisant campagne contre I'accord, ont repris les informations trompeuses russes et
les théories du complot pour faire valoir leurs propres programmes de politique intérieure. Elles ont
associé l'adoption de l'accord aux craintes entretenues a I'égard de I'immigration, ont avancé
I'allégation erronée selon laquelle cet accord assurerait 'adhésion de I'Ukraine a 'UE et ont relayé
I'histoire inventée par la principale chaine de télévision russe contrdlée par I'Etat selon laquelle des
soldats ukrainiens auraient crucifié dans I'est de I'Ukraine un enfant de trois ans s’exprimant en russe
(van der Noordaa, 2016 ; Applebaum, 2016 ; Higgins, 2017). Tant la Russie que certaines
personnalités politiques locales ont trouvé de précieux alliés dans les membres de «I'équipe
ukrainienne », lesquels s’opposaient fermement a I'accord et prétendaient relayer I'opinion d’'un nombre
important de citoyens ukrainiens. Le fait est que sur les réseaux sociaux et lors des réunions publiques
et des émissions de télévision, ce groupe d’expatriés pro-russes (dont certains venaient de Russie et
d’autres étaient issus des régions illégalement occupées par les séparatistes pro-russes dans I'est de
I'Ukraine) n’a fait que ressasser les propos fallacieux russes pour nuire a la réputation de I'Ukraine et
influencer les électeurs néerlandais (Higgins, 2017).
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Soixante et un pour cent des suffrages lors de ce référendum consultatif se sont exprimés contre
I'accord, 38,2 % pour (avec un taux de participation de 32,28 %). Si l'incidence de la désinformation
russe sur ces résultats est difficile a quantifier, et si d’autres facteurs politiques internes peuvent les
avoir influencés, il reste que l'implication manifeste de la Russie a I'approche du référendum a conduit
les Pays-Bas a adopter des mesures visant a renforcer la résilience de leur systeme et de leurs
processus électoraux face aux ingérences étrangeres. Entre autres initiatives, le gouvernement
néerlandais a lancé une campagne pour sensibiliser la population aux actions russes destinées a
troubler les élections. Il s’est agi notamment d’'informer le public sur les techniques de désinformation,
d’infirmer les informations mensongéres et de partager les éléments de preuve établissant le lien entre
les médias russes et certaines activités déployées sur les réseaux sociaux (Brattberg et Maurer, 2018).

16. Deuxiemement, la désinformation et la propagande contribuent a accentuer la polarisation
des sociétés alliées et a accroitre le mécontentement eu égard a la démocratie. Des acteurs
malintentionnés, tant nationaux qu’extérieurs, propagent en effet des informations partisanes
visant précisément a creuser les divisions politiques entre les citoyens des sociétés démocratiques
(Niu et consorts, 2020). Quand bien méme elle ne serait pas partisane, cette désinformation
déferle dans le monde de l'information et suscite un sentiment de confusion et de fatigue vis-a-vis
de celle-ci. Aussi les citoyens éliminent-ils
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48 % (contre 49 % de gens satisfaits). Aux Etats-Unis, les insatisfaits étaient encore plus
nombreux : 59 %, contre 39 % de gens satisfaits (Wike et Schumacher, 2020).

17. Les acteurs malveillants créent également des tensions ou enveniment les préexistantes
dans les sociétés alliées, en diffusant des informations fallacieuses en ciblant les minorités et les
migrants. C’est ainsi qu’'en 2017, les portails internet financés par la Russie sputniknews.lt et
baltnews.It ont publié de multiples articles sur la discrimination dont aurait été victime la
communauté polonaise en Lituanie, afin d’accroitre les tensions interethniques dans le pays et
d’entrainer une dégradation des relations polono-lituaniennes (République de Lituanie, 2018). Lors
de la visite virtuelle en Estonie d’'une délégation de la CDS en avril 2021, les membres ont appris
que la Russie diffusait, par le biais des médias de langue russe, de fausses informations auprés de
la minorité russophone estonienne visant a semer la discorde dans le pays. Pour neutraliser ces
campagnes de désinformation et leur objectif de fragmenter la société estonienne, Tallinn a
multiplié les communications stratégiques comme l'un des six piliers de son concept de sécurité et
a augmenté son investissement dans la défense psychologique et la résilience sociétale.
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18. Les acteurs de la désinformation faussent également le discours sur 'immigration pour créer
des frictions et susciter la grogne. En 2016, par exemple, les médias russes ont diffusé de fausses
informations a propos des crimes que des migrants auraient soi-disant commis dans les pays
européens dans le but d’ébranler la confiance de l'opinion publique dans la capacité de leur
gouvernement a gérer la crise sur les migrations (Janda et Sharibzhanov, 2017). De méme, en
début de pandémie de Covid-19 de multiples acteurs — y compris des groupes soutenus par des
Etats — ont diffusé certains messages faisant porter la responsabilit¢ de la propagation du
coronavirus sur les migrants (EUvsDisinfo, 2020).

19. Troisiemement, désinformation et propagande se répercutent dans la confiance accordée
par le public a I'égard des élections ainsi que sur la participation aux scrutins. Cette phase cruciale
du processus démocratique constitue une occasion révée — pour les acteurs autoritaires étrangers
comme pour certains groupes nationaux — d’exercer une certaine influence sur les électeurs et
d’'orienter 'opinion publique. Par une large diffusion de contenus mensongers, les acteurs de la
désinformation compromettent la confiance des citoyens a I'égard des processus électoraux et par
la-méme, leur participation et cherchent a la longue a saper la légitimité des démocraties alliées.
Ainsi, les allégations fallacieuses de fraude qui n'ont cessé de se répandre a propos de I'élection
présidentielle américaine de 2020, ont suscité une grande perplexité quant a la fiabilité des
résultats. Un sondage effectué immédiatement aprés I'annonce des résultats a montré que 57 %
seulement des Américains avaient confiance dans le systéme électoral de leur pays (Laughlin et
consorts, 2021).

20. Certains acteurs malveillants diffusent des messages mensongers ou équivoques sur les
élections, en ciblant spécifiguement les minorités raciales. Pendant la campagne présidentielle
américaine de 2016, des opérateurs russes se sont servis des réseaux sociaux pour attiser les
tensions raciales dans le pays et ainsi freiner la participation électorale des Afro-Américains (Bond,
2020). A l'approche de I'élection présidentielle de 2020, des acteurs nationaux et des agents
extérieurs ont également relayé de fausses informations aupres des communautés afro-
américaines et hispaniques (Timberg et Isaac, 2020). En manipulant les messages pour attiser les
tensions raciales, ces acteurs veulent susciter la méfiance de ces communautés a I'égard du
processus électoral pour, in fine, y faire baisser leur participation.

21. Pour toutes ces raisons, la désinformation et la propagande sont devenues les outils de
prédilection d’'un nombre croissant d’acteurs dont I'objectif principal est le méme : a savoir saper et
discréditer nos systémes et nos institutions démocratiques ainsi que les valeurs qui les sous-
tendent. Il est donc indispensable de cerner leur mode de fonctionnement et d’identifier les
moyens qu’ils emploient pour lutter contre la grave menace que ces activités d’information hostiles
représentent pour notre résilience démocratique.

lll. LA PROLIFERATION DES ACTEURS QUI USENT DE LA DESINFORMATION OU DE LA
PROPAGANDE

A. LA RUSSIE : UN MANIPULATEUR AVERE

22. Comme l'ont souligné les dirigeants alliés dans le communiqué publié en juin 2021 a lissue
du sommet de 'OTAN, « la Russie a (...) intensifié ses activités hybrides visant des pays membres
ou partenaires de 'OTAN, y compris par l'intermédiaire d’acteurs agissant pour son compte. Il
s’agit notamment de tentatives d’'ingérence dans les élections et les processus démocratiques de
pays de 'Alliance, de pressions et de pratiques d’intimidation sur les plans politique et économique,
de vastes campagnes de désinformation, d'actes de cybermalveillance ainsi que de sa
complaisance a I'égard des cybercriminels qui sévissent depuis son territoire ».

23. Le Kremlin considére depuis longtemps que la manipulation de l'information représente un

2
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moyen d’atteindre a moindre colt ses objectifs géopolitiques. Les campagnes de désinformation
actuelles tirent leur origine des « mesures énergiques » que I'Union soviétique avait prises pour
exercer une influence sur les gouvernements étrangers et leurs populations. Le fait est que la
désinformation et le travail de propagande demeurent la pierre angulaire des efforts déployés
aujourd’hui par la Russie pour influer sur le cours des choses au plan mondial et nuire a ceux
qu’elle considére comme ses ennemis, et notamment 'OTAN et les pays alliés a titre individuel. A
cette fin, Moscou s’efforce de semer la division et la discorde au sein des pays démocratiques et
entre eux, en exploitant des vulnérabilités institutionnelles et sociétales. Pour atteindre ces
objectifs, la Russie diffuse des propos qui sont faux ou trompeurs par le biais d’'un écosystéme
complexe de médias, constitué a la fois de médias classiques (comme l'agence de presse Sputnik
ou le réseau de télévision Russia Today -RT) mais aussi de sites internet d’information et de
réseaux sociaux (MacFarquhar, 2016). Les services gouvernementaux de renseignement et les
sociétés qui leur sont affiliées (comme I'IRA) exploitent ces canaux pour infiltrer I'espace
informationnel des démocraties et lui porter atteinte. Des messages mensongers sont Créés puis
répercutés a travers ce réseau de plateformes, pour étre tot ou tard relayés par les utilisateurs,
volontairement ou non, dans les pays visés (Robbins, 2020).

24. Les activités de désinformation de la Russie ont été mises en lumiere aprés I'élection
présidentielle américaine de 2016. L’immixtion russe a consisté en une opération de
désinformation d’envergure menée a long terme qui ciblaient les citoyens américains. Menée
principalement par I'IRA, cette campagne multimédias a fait une large place aux questions sociales
en méme temps qu’aux messages partisans (DiResta et consorts, 2018). Les opérateurs basés en
Russie ont publié quelque 80 000 posts sur Facebook sur une période établie a deux ans, entre
juin 2015 et aolt 2017. On estime a prés de 126 millions d'utilisateurs qui pourraient les avoir
consultés dans cet intervalle (Ingram, 2017). Cette campagne avait pour objectif d’accentuer
toujours plus la polarisation politique et sociale, de saper la confiance de l'opinion dans
'environnement de l'information et de jeter un certain discrédit sur la légitimité du processus
démocratique. Depuis lors, des campagnes russes de désinformation ont visé les élections et les
référendums qui se déroulent dans divers pays européens (Taylor, 2019).

25. De fagon similaire, une campagne de désinformation en reégle a été lancée par la Russie
en 2018 pour se disculper de la tentative d’assassinat, a Salisbury (Royaume-Uni), de
Serguei Skripal, un ancien agent du renseignement russe. A lissue de cet attentat, les activités
d’'information hostiles provenant de comptes exploités par des Russes auraient augmenté de
4 000 %, essentiellement du fait de [Iutilisation de robots (Stewart, 2018). Certains pays
partenaires, a commencer par la Géorgie et I'Ukraine, ont été ces derniéres années
particulierement ciblés par des campagnes de désinformation et de propagande russes. En 2020,
par exemple, les médias et les responsables russes ont accusé a tort le Centre Richard Lugar pour
la recherche en santé publique (sis a Thilissi), établi sous I'égide du Centre national géorgien de
santé publique et de lutte contre les maladies, d’étre en réalité un laboratoire secret américain qui
effectue des expériences biologiques constituant une menace pour la Russie (Civil.ge, 2020). Les
services de renseignement russes diffusent & présent de fausses informations pour affaiblir la
confiance du public dans les vaccins occidentaux contre le coronavirus (Gordon et Volz, 2021).

B. LA CHINE : UNE MENACE EMERGENTE DANS L’ESPACE DE L’INFORMATION

26. La Chine représente une menace émergente dans le domaine de la propagande et de la
désinformation. Dans leur communiqué de juin 2021, les dirigeants alliés se sont déclarés
préoccupés « par le fait que la Chine manque souvent de transparence et a fréquemment recours
a la désinformation ». Jusqu’il y a peu, Pékin ne recourait aux informations fallacieuses ou
tendancieuses que sur les questions clés d’orientation de ses intéréts stratégiques et géopolitiques,
sur son territoire et dans son propre voisinage. Ainsi, pour elle, il s’est agi de manipuler les
messages sur les manifestations en faveur de la démocratie a Hong Kong, sur le statut de Taiwan,
le Tibet et la mer de Chine méridionale, et de réfuter les accusations de violations des droits
humains dans la région autonome ouigoure du Xinjiang (Roberts, 2020).
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27. Pendant la pandémie de Covid-19, I'étendue et limpact des activités chinoises de
propagande et de désinformation — ainsi que les ambitions des autorités en la matiére — se sont
néanmoins considérablement accrus. Aprés la découverte initiale a Wuhan du nouveau
coronavirus, le gouvernement chinois a mené une vaste campagne de désinformation visant a en
rejeter la responsabilité sur d’autres et & détourner I'attention de la gestion initiale de la crise par
Pékin (Gitter et consorts, 2020). Au début de la crise, les diplomates chinois et les comptes rendus
officiels avaient ouvertement entrepris de diffuser des informations fausses ou équivoques. En
mars 2020, par exemple, un porte-parole du ministére chinois des affaires étrangeres avait partagé
un article laissait entendre que le virus provenait des Etats-Unis et qu'il avait été « apporté » a
Wuhan par 'armée américaine (Wong et consorts, 2020). Les activités de désinformation de la
Chine a propos de la Covid-19 ont par la suite évolué ; les tactiques se sont faites plus discrétes,
prenant davantage exemple sur le modéle russe. Les autorités se sont mises a déployer des
stratégies plus subtiles de manipulation d’informations officieuses, y compris sur les sites internet
et par le biais de faux comptes sur les réseaux sociaux, pour relayer des informations trompeuses
(Brandt et Taussig, 2020). Ainsi des opérateurs chinois seraient-ils les grands responsables de la
diffusion en ligne, en mars 2020, de fausses informations prétendant que I'administration
américaine était sur le point d’annoncer un confinement national (Wong et consorts, 2020). Il est
probable que ce recours a des méthodes discrétes caractérise dorénavant, au-dela de la
pandémie, les activités chinoises en matiére de désinformation.

28. Les objectifs de ces activités de désinformation et de propagande ont eux aussi évolué dans
le contexte de la pandémie : désormais, ils consistent a ébranler la confiance dans les
gouvernements démocratiques, a susciter la confusion et le chaos, a exploiter la contestation pour
creuser les divisions au sein des sociétés alliées, a promouvoir I'image d’une Chine stable et forte,
et a faire valoir ses principes antilibéraux et son modele autoritaire de gouvernance pour les
exporter.

Etude de cas n°2 : La campagne de désinformation et de propagande chinoise sur la
vaccination contre la Covid-19

Tout au long de la pandémie de Covid-19, la Chine a mené une grande campagne de
désinformation et de propagande pour détourner I'attention de la fagon dont, a ses prémices, les
autorités avaient géré la crise ainsi que pour saper la confiance quant aux réponses des
gouvernements démocratiques face au coronavirus. Avec la mise en circulation des vaccins contre
la Covid, la Chine est entrée dans une nouvelle phase de son action visant a faconner de maniére
négative I'exposition des faits au plan mondial. Les conséquences de la propagande et de la
désinformation chinoises a propos des vaccins, sont graves et considérables. En suscitant des
doutes quant a l'innocuité des vaccins élaborés par les pays occidentaux, Pékin s’efforce de saper
la confiance du public dans les institutions démocratiques alliées et dans leur capacité a répondre
aux crises.

Via une campagne mondiale de propagande, les autorités ont décidé de promouvoir massivement
l'utilisation des vaccins élaborés par la Chine (Wang, 2021). Pékin les considere comme un outil
de communication et de diplomatie au service de la promotion et de I'exportation de son modéle
autoritaire de gouvernance (Huang, 2021).
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Elle les présente comme les seules options viables pour les pays a revenu faible ou moyen, les
médias d’Etat et les diplomates faisant valoir le caractére abordable de leur prix et leur utilité et
promettant aux pays d’Asie, d’Afrique, du Moyen-Orient, des Caraibes et d’Amérique latine qu’ils y
auraient acceés a titre préférentiel (Schafer et consorts, 2021). En juin 2020, par exemple, le
président Xi Jinping a déclaré que les pays africains seraient parmi les premiers a bénéficier des
vaccins chinois (Wee, 2020).

En janvier 2021, le quotidien China Daily, qui dépend du Département de la publicité (chargé de la
censure [et également appelé Département de la propagande]) du Parti communiste chinois, a
publié un article assorti de photos de dirigeants étrangers recevant un vaccin chinois.

Parallelement, la Chine a lancé une campagne de désinformation visant a jeter le discrédit sur les
vaccins élaborés par les pays occidentaux. Elle fait circuler tout a la fois, et par divers moyens, de
fausses informations et des informations factuelles mais in fine trompeuses. Les médias
traditionnels contrélés par I'Etat, au nombre desquels Xinhua, Le Quotidien du peuple (People’s
Daily) et China Daily, ont largement traité du décés de personnes agées ayant recu le vaccin
Pfizer-BioNTech en Norvége et ailleurs et ont accusé les médias occidentaux d’avoir minimisé ces
incidents (Wang, 2021). Des acteurs chinois ont également relayé en ligne de fausses affirmations
a propos des vaccins occidentaux. Des rapports ayant fait état du peu d’efficacité du vaccin chinois
CoronaVac (Wee et Londofio, 2021), un réseau prochinois de propagande sur internet découvert
par I'entreprise d’analyse des médias sociaux Graphika, a par exemple posté des vidéos remettant
en cause linnocuité du vaccin Pfizer-BioNTech (Nimmo et consorts, 2021). Les responsables
chinois ont amplifié ces allégations malveillantes. Un compte rendu émanant du méme réseau de
propagande a été repris par Zhao Lijan, un porte-parole du ministéere des affaires étrangéres, ainsi
gue par les ambassadeurs chinois en Iran, en République dominicaine, en France et au Panama
(Glaun, 2021). Gao Gu, dit George Gao, directeur du centre chinois de contrble et de prévention
des maladies, s’est, lui aussi, publiquement interrogé sur l'innocuité des vaccins a ARN messager
(tels que ceux €élaborés par Pfizer-BioNTech et Moderna) (Shih, 2021).

Cette campagne de désinformation chinoise sur l'efficacité et I'innocuité des vaccins occidentaux
contre la Covid-19, a été reprise sous des formes analogues par les Russes et les Iraniens, qui
I'ont amplifiée. Les médias russes, chinois et iraniens soutenus par I'Etat ont tous fait circuler I'idée
gue les journaux occidentaux avaient véhiculé une image négative des vaccins russes et chinois,
et qu’ils avaient passé sous silence les inquiétudes envers linnocuité des vaccins occidentaux
(Schafer et consorts, 2021). Des acteurs russes et iraniens ont aussi participé a la diffusion, sur les
réseaux sociaux, des fausses informations chinoises portant sur les vaccins contre la Covid-19.
Un compte-rendu Twitter sur le vaccin russe Sputnik V a ainsi repris un article du Global Times
attirant I'attention sur les décés que I'administration du vaccin Pfizer-BioNTech aurait provoqués
(Paun et Luthi, 2021).

C. LESETATS AUTORITAIRES ET LA STRATEGIE DE RENFORCEMENT MUTUEL

29. Parallélement & la Russie et a la Chine, plusieurs Etats autoritaires intensifient leurs
opérations de désinformation et de propagande au plan international (Alba et Satariano, 2019).
L’lran, en particulier, a considérablement étendu la portée de ses activités dans I'espace de
I'information et les a complexifiées ces deux derniéres années (Dubowitz et Ghasseminejad, 2020).
En 2018, par exemple, Facebook a supprimé 652 comptes, pages ou groupes qui avaient un
rapport avec les campagnes de désinformation iraniennes ciblant des utilisateurs au Royaume-Uni,
aux Etats-Unis, en Amérique latine et au Moyen-Orient (Solon, 2018). Les activités de
désinformation et de propagande du pays n’ont fait qu’augmenter a I'apparition de la Covid-19. Par
ces activités, Téhéran cherche a faire oublier sa mauvaise gestion de la crise sanitaire : en
mars 2020, l'ayatollah Ali Khamenei, guide supréme de [llran, a insinué que le nouveau
coronavirus avait été créé par des scientifiques américains (Luxner, 2020).
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30. La pandémie a également montré les synergies qui existent entre les campagnes de
désinformation et de propagande menées par différents Etats autoritaires (notamment I'lran, la
Chine et la Russie). Les campagnes chinoises de désinformation, par exemple, ont été amplifiées
en grande partie par le vaste appareil de propagande de la Russie. RT et Sputnik figurent en effet
parmi les cing médias non chinois les plus repris par les médias d’Etat financés par Pékin (Brandt
et Taussig, 2020). De méme, les médias iraniens ont appuyé les activités déployées par la Chine
et la Russie dans l'espace de linformation (Watts, 2020). Cette convergence ftrilatérale des
campagnes de désinformation et de propagande a un effet démultiplicateur, qui confére aux
messages mensongers et préjudiciables diffusés par ces pays autoritaires un vernis de |égitimité.

31. Les campagnes de désinformation lancées par ces Etats autoritaires ont certes réussi en
partie a exploiter les failles des pays occidentaux et a y accentuer ces derniéres années les lignes
de fractures sociétales ; mais elles ne sont toutefois pas parvenues a faire que les citoyens des
pays démocratiques portent en retour un regard positif sur ces Etats et leurs modéles totalitaires
de gouvernance. Une étude réalisée en 2020 par le Pew Research Center a montré que 73 % des
personnes interrogées dans 14 pays démocratiques d’Amérique du Nord, d’Asie et d’Europe,
avaient une opinion défavorable de la Chine. Dans neuf de ces pays, les opinions négatives
n’avaient jamais été aussi importantes depuis 2008 (Silver et consorts, 2020). Les points de vue
sur la Russie sont tout aussi négatifs. En 2020, une autre étude menée par le Pew Research
Center soulignait que seuls 18 % des Américains avaient une bonne opinion de la Russie, contre
44 % en 2007. Dans les principaux pays européens, environ un tiers des personnes interrogées en
ont une opinion favorable, contre pres de la moitié en 2011 (Huang et Cha, 2020).

D. DESINFORMATION ET PROPAGANDE PAR DES GROUPES NON ETATIQUES

32. Certains groupes terroristes ont développé des capacités sophistiquées de désinformation et
de propagande, surtout dans l'espace virtuel. Daech s’est particulierement avéré prolifique et
efficace dans ce domaine. Entre 2014 et 2016, il a orchestré une campagne de propagande a
vaste échelle par I'entremise des réseaux sociaux, en vue de revendiquer sa stature d’Etat,
d’affirmer sa légitimité politique et religieuse, d’étendre son influence par-dela 'lraq et la Syrie et
de recruter des combattants étrangers. Pour ce faire, le groupe a créé ses propres magazines en
ligne (Dabig et Rumiyah [Rome]) et est parvenu a attirer de nombreux partisans dans la toile de
ses comptes sur les réseaux sociaux. Depuis 2016 — année qui a marqué le début du
démantelement de I'organisation —, la présence en ligne de Daech et son influence sur la toile ont
progressivement régressé. Sa propagande, qui constitue toujours une menace, subsiste toutefois.
Celle-ci est désormais moins axée sur la nature d’Etat que le groupe revendique en Syrie et en
Irag, mais elle porte plus sur ses actions asymétriques clandestines dans ces deux pays et vise a
encourager les attentats terroristes dans le reste du monde (Winter, 2017). D’autres groupes
terroristes ont eu recours a la désinformation et a la propagande pour promouvoir leurs activités
illégales et préjudiciables et pour mieux atteindre leurs objectifs de destruction.

33. Les formations d’extréme-droite et les groupes conspirationnistes figurent également au
nombre des acteurs qui participent a I'élaboration et a la diffusion d’informations fallacieuses ou
tendancieuses. Par exemple, en Europe, avant les élections au Parlement européen de 2019, les
mouvements d’extréme-droite se sont largement servis des réseaux sociaux comme d’'une arme
pour diffuser des contenus inexacts et haineux (Avaaz, 2019). Aux Etats-Unis, les membres de
QAnon (un terme générique utilisé pour désigner un ensemble de théories conspirationnistes
d’extréme-droite réfutées émises a partir de 2017 par le forum de discussion 4chan) utilisent les
plateformes en ligne pour diffuser de fausses informations sur, notamment, la Covid-19, les
manifestations Black Lives Matter et I'élection présidentielle américaine de 2020 (Roose, 2021).
Cette désinformation généralisée et la propagation a grande échelle de ces théories extrémistes
du complot peuvent exacerber la violence politique. Le fait est que I'importante présence en ligne
de tous ces groupes et la désinformation a laquelle ils recourent, ont joué un réle déterminant dans
la prise d’assaut du Capitole, le 6 janvier dernier (Butt, 2021).
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34. Aux considérations idéologiques s’ajoute le fait que les campagnes de désinformation
peuvent étre dictées par I'appat du gain. C’est ainsi qu’a I'approche de I'élection présidentielle
américaine de 2016, pas moins de 150 sites internet répandant des fausses histoires sur la fagon
dont se déroulait la campagne électorale, ont été administrés depuis la ville de Vélés, en
Macédoine du Nord. Ces sites étaient essentiellement exploités par de jeunes gens encore
adolescents ou dans la vingtaine ayant de véritables compétences sur les réseaux sociaux et qui,
grace aux recettes publicitaires, ont pu percevoir un revenu mensuel supplémentaire de I'ordre de
1 000 euros : ils y publiaient de fausses nouvelles aux manchettes incendiaires congues pour
diffuser aupres des utilisateurs américains des messages leur donnant envie de les colporter
(campagnes publicitaires dites de « marketing viral ») (Hughes et Waismel-Manor, 2020). Bien
gu’elles ne soient purement motivées que par la perspective de gains financiers, de telles
opérations ne font qu’exacerber la polarisation et les tensions de nos sociétés démocratiques.

E. LES CITOYENS, PRINCIPAUX VECTEURS DE PROPAGANDE ET DE
DESINFORMATION

35. Méme lorsqu’elles sont organisées par des acteurs extérieurs malveillants, la désinformation
et la propagande finissent par se diffuser en grande partie a travers les actions de nos propres
citoyens. En effet, ceux-ci sont les cibles principales et les grands vecteurs de ces fausses
informations. A cet égard, il importe de faire la distinction entre la désinformation et la
mésinformation. Certains individus diffusent délibérément de fausses informations sur leurs
propres réseaux. Dans un sondage américain effectué en 2016, 7 % des adultes interrogés
admettaient avoir partagé en ligne des informations politiques fallacieuses, alors méme qu'ils les
savaient fabriquées de toutes piéces (Barthel et consorts, 2016). Ces citoyens partagent souvent
des nouvelles ou des informations qu’ils savent ou qu’ils pensent étre fausses, parce qu’ils sont
sensibles au(x) message(s) qui les sous-tend(ent) ou pour marquer leur identité sociale ou leur
appartenance politique. En revanche, certains autres individus diffusent involontairement des
informations prétant a confusion. Dans le méme sondage, 16 % des adultes interrogés déclaraient
avoir partagé des informations politiques fallacieuses, pour découvrir ensuite qu’elles avaient été
montées de toutes pieces. Cela s’explique en partie par le manque de connaissances médiatiques
ou de littérisme numérique mais aussi par la surabondance d’'informations en ligne a laquelle les
utilisateurs doivent faire face - et qui empéche de faire la distinction entre des informations de
gualité médiocre et des données ou des analyses de qualité (Lazer et consorts, 2017). Les acteurs
nationaux et extérieurs malveillants exploitent ces faiblesses pour faire passer leurs messages
fallacieux et/ou pernicieux.

Etude de cas n° 3: La désinformation intérieure et la désinformation étrangére lors de I’élection
présidentielle américaine de 2020

Les informations déclassifiées désormais accessibles au public montrent que des campagnes
étrangéres visant a influencer les électeurs, conduites principalement par la Russie et I'lran, ont ciblé
I'élection présidentielle américaine de 2020. Ces campagnes avaient pour but de semer la discorde,
d’induire les électeurs en erreur et de saper la confiance dans le processus électoral du pays. Il est a
noter que la Chine n’aurait pas déployé de moyens aux fins de modifier le résultat du scrutin (National
Intelligence Council, 2021).
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La campagne russe qui a ciblé I'élection présidentielle de 2020, n’est que la derniére manifestation en
date d’une longue série d’actions menées par le Kremlin pour influer sur la politique américaine.
Moscou s’était livré a des opérations de ce type lors des élections américaines de 2016 et de 2018, afin
de semer la discorde et de tenter de manipuler I'électorat (Bureau du directeur du Renseignement
national, 2021). En 2020, un grand nombre d’organisations gouvernementales russes et d’acteurs de la
désinformation soutenus par le Kremlin ont mené des opérations destinées a infléchir le résultat de
I'élection par le dénigrement de M. Biden, dont ils pensaient que I'accession a la présidence serait
défavorable aux intéréts de la Russie. Au-dela des médias d’Etat russes et des trolls sur les réseaux
généralement employés dans ce type d’opérations, ils ont utilisé des agents liés au renseignement
russe. Ces différents acteurs ont fait remonter les propos influents du Kremlin aupres des médias et de
personnages clés au sein des Etats-Unis (National Intelligence Council, 2021). lls ont également
cherché a ébranler la confiance du public dans le processus électoral en amplifiant les (fausses)
allégations selon lesquelles le vote par correspondance était peu fiable, des affirmations répandues par
des acteurs clés de la scéne politique américaine (Barnes, 2020).

Par rapport aux élections américaines précédentes, lors du scrutin de 2020, I'lran a joué un réle
sensiblement plus agressif. Les acteurs influents soutenus par Téhéran se sont livrés & de nombreuses
actions provocatrices et déstabilisatrices aux fins d’exacerber les divisions sociales, de créer la
confusion et de nuire au climat électoral (Watts et Chernaskey, 2021). En octobre 2020, I'lran a envoyé
des courriels menagants aux électeurs démocrates de plusieurs Etats, exigeant qu'ils se désaffilient de
leur parti. Ces messages, qui prétendaient émaner du groupe d’extréme droite Proud Boys (« Les fiers
garcons »), visaient a intimider les citoyens et a susciter des troubles (National Intelligence Council,
2021). D’autre part, en décembre 2020, des acteurs iraniens du cyberespace ont utilisé des sites et des
comptes sur les réseaux sociaux pour adresser des menaces de mort a 38 responsables électoraux
ameéricains, les accusant d’étre complices d’'une « gestion frauduleuse de I'élection » (Sardarizadeh,
2020). Ces efforts iraniens de désinformation visaient également a nuire au président Trump, le régime
de Téhéran voyant en sa possible réélection une menace; celui-ci n’a toutefois pas cherché activement
a appuyer davantage d’autres candidats (National Intelligence Council, 2021).

Si des acteurs étrangers ont certes diffusé de fausses informations pour influer le cours de I'élection
américaine de 2020, contrairement a celle de 2016, le National Intelligence Council n’a trouvé aucun
élément indiquant qu’ils auraient tenté de modifier certains aspects techniques du processus électoral
(inscription sur les listes électorales, processus de vote ou dépouillement des bulletins de vote, par
exemple) (National Intelligence Council, 2021). Cette non-ingérence « technique » signifie que ces
opérations étrangéres n’ont vraisemblablement eu qu’un impact négligeable sur le résultat du scrutin.
Le fait est que les craintes exprimées au sujet d’'une possible immixtion ont abouti en 2020 a la mise en
place de mesures de protection plus efficaces, le gouvernement américain comme les réseaux sociaux
ayant adopté une attitude plus dynamique en matiére de lutte contre les actions préjudiciables (Watts et
Chernaskey, 2021).

S’il est vrai que des acteurs étrangers ont contribué a la diffusion de désinformation autour de I'élection
présidentielle américaine de 2020, des acteurs nationaux ont joué un réle encore plus prépondérant et
plus destructeur dans I'espace de l'information. Des agents politiques, des groupuscules d’extréme
droite conspirationnistes et des individus insatisfaits ont repris la stratégie que les acteurs de la
désinformation russes avaient été les premiers a appliquer, a savoir le recours a un grand nombre de
faux comptes pour répandre des faux contenus (Niu et consorts, 2020). A I'approche de I'élection, ces
acteurs malintentionnés ont exploité les incertitudes provoquées par la pandémie de Covid-19 pour
semer la confusion quant aux procédures de vote, faisant circuler des fausses allégations et des
rumeurs sur les problemes liés au vote par correspondance (Myre et Bond, 2020). Le jour du scrutin,
des incidents isolés ont été interprétés a tort comme étant la preuve qu'il y avait bien eu des fraudes
massives (Alba et Plambeck, 2020).

Les actions concertées menées par des acteurs malveillants, tant nationaux qu’étrangers, aux fins de
contaminer I'espace de I'information et de faire vaciller la confiance dans le systéme électoral américain
avant et aprés I'élection, ont débouché sur la violente insurrection dont le Capitole a été la cible le
6 janvier 2021 (Watts et Chernaskey, 2021).
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IV. APERGU DES EFFORTS ENTREPRIS AU SEIN DE L’ALLIANCE ET AU-DELA POUR
LUTTER CONTRE LA PROPAGANDE ET LA DESINFORMATION

A. LEROLE ESSENTIEL DES PAYS MEMBRES ET DES PAYS PARTENAIRES

36. Lutter contre la désinformation et la propagande reléve avant tout de la responsabilité
nationale. Aussi les pays membres et les pays partenaires ont-ils adopté des approches
différentes et pris tout une série de mesures pour contrer la menace représentée par les activités
d’information hostiles. Si cette diversité rend la coopération difficile, elle permet de procéder le cas
échéant au partage — et, si possible, a la transposition — des meilleures pratiques et des
enseignements tirés.

37. Premierement, certains pays ont adopté des lois et pris des mesures réglementaires visant a
enrayer la désinformation. L’Allemagne, par exemple, a adopté en 2017 le projet de loi NetzDG (ou
« loi sur les réseaux » depuis son entrée en vigueur le 1° janvier 2018), qui impose aux réseaux
sociaux ayant plus de 2 millions de visiteurs de supprimer les contenus « manifestement illégaux »
dans un délai de 24 heures aprés leur signalement, sous peine d’étre condamnés a une amende
pouvant aller jusqu'a 50 millions d’euros (Morar et dos Santos, 2020). De méme, en 2018, la
France a adopté un projet de loi contre la manipulation de I'information (ou loi du 22 décembre
2018 relative a la lutte contre la manipulation de linformation), qui oblige les opérateurs des
grandes plateformes en ligne : a divulguer l'identité des personnes physiques ou la raison sociale
des personnes morales qui leur versent des rémunérations en contrepartie de la promotion de
contenus d’information se rattachant a un débat d’intérét général ; a divulguer le montant de ces
rémunérations ; a conférer au Conseil supérieur de I'audiovisuel, s'il constate que le service ayant
fait 'objet d'une convention conclue avec une personne morale contrélée par un Etat étranger
diffuse de fagon délibérée de la désinformation, le pouvoir d’ordonner la suspension de ce service ;
et a autoriser le juge des référés a prescrire, pendant les trois mois précédant un scrutin national
(ou I'élection des représentants frangais au Parlement européen) toutes mesures nécessaires pour
faire cesser la diffusion, sur ces plateformes, desdites informations fallacieuses ou tendancieuses
(Robinson et consorts, 2019). En février 2020, Washington a qualifié cinq agences de presse
chinoises d’agents de propagande du Parti communiste chinois (PCC), et leur a imposé une limite
sur le nombre d’employés qu’ils pouvaient avoir aux Etats-Unis (Jakes et Myers, 2020). Selon le
méme principe, en février 2021 l'instance régulatrice de la radiotélédiffusion au Royaume-Uni a
retiré sa licence de diffusion a la chaine internationale chinoise CGTN (China Global Television
Network), notamment en raison de son affiliation au PCC (Hern, 2021). Toujours en février,
'Ukraine a procédé a la fermeture de trois chaines de télévision accusées de propager de la
désinformation russe et de poser un risque pour la sécurité nationale (Olearchyk, 2021).
Les mesures |égislatives et réglementaires de cette nature, aux répercussions importantes, ne
sont toutefois pas appuyées de la méme maniére par les pays membres de I'Alliance. Certains
d’entre eux se disent inquiets que celles-ci n’entrainent une censure, brime la liberté d’expression
et étouffe des voies de contestation légitime (West, 2017).

38. Deuxiémement, les pays membres et les pays partenaires ont mis en ceuvre différents
programmes de sensibilisation et de résilience sociétale face a toutes les formes d’informations
hostiles, tels que des initiatives d’éducation aux médias et de littérisme numérique ou des sites
internet de vérification de faits. C’est ainsi que le ministére letton de la culture finance, depuis 2017,
des projets articulés autour du journalisme d’investigation, de la démystification et de I'étude des
médias. |l organise en outre, au sein des établissements scolaires, des joutes oratoires nationales
axées sur les connaissances médiatiques et a lancé une campagne sociale sur la compétence
médiatique et la sécurité sur internet destinés aux enfants de 5 a 8 ans (LoCmele, 2019).
Aux Etats-Unis, I'agence de cybersécurité et de sécurité des infrastructures (un organisme fédéral
indépendant mis en place en 2018 sous la supervision du département de la sécurité intérieure) a
créé un site internet de vérification des faits (rumorcontrol) pour réfuter les fausses accusations ou
les allégations équivoques qui se sont rapportées a I'élection de 2020 (Miller, 2020). En Estonie, la
Ligue de défense estonienne (une organisation paramilitaire relevant du ministére de la défense) a
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créé le site internet de lutte contre la propagande propastop.org, qui signale les informations
fallacieuses ou tendancieuses diffusées en ligne et dans les médias. Certains pays partenaires se
trouvent également a I'avant-garde des efforts visant & accroitre les connaissances médiatiques et
la résilience sociétale face a la désinformation et & la propagande. La Finlande notamment, qui
s’est attachée a sensibiliser les jeunes a la menace que les contenus trompeurs représentent.
Les autorités du pays ont fait de la maitrise de I'information et de la réflexion critique les éléments
principaux du programme national d’enseignement primaire, et ont lancé une semaine d’éducation
aux médias qui se tiendra chaque année (Henley, 2020). En partie grace a ces efforts, la Finlande
s’est classée premiére lors d’'une évaluation des niveaux d’éducation aux médias réalisée en 2019,
en Europe (Open Society Institute, 2019). Lors de la session de printemps 2021, accueillie en ligne
par la Suéde, les membres ont appris que I’Agence suédoise pour les contingences civiles (MSB)
avait établi des modeles opérationnels pour mieux comprendre la menace représentée par la
désinformation et sensibiliser les fonctionnaires et le grand public a riposter contre toutes
ingérences étrangeéres. Pour compléter et renforcer ces efforts, le gouvernement a annoncé
en 2018 la création, d’ici 2022, d’'une agence de défense psychologique.

39. Enfin, la plupart des pays membres et des pays partenaires ont déployé ou soutenu des
actions de communication visant a contrer les effets de la désinformation et de la propagande.
Ainsi, a I'approche des élections locales et européennes de 2019, le gouvernement néerlandais a-
t-il mis en ceuvre une campagne de sensibilisation en ligne afin d’'informer la population sur le flot
de désinformation répandu sur internet (Robinson et consorts, 2019). Les autorités lettonnes ont
lancé une campagne de communication pour lutter contre la désinformation intitulée « Les médias
ne sont pas une farce » qui ciblait essentiellement les jeunes et les personnes agées (Media and
learning, 2019). En avril 2021, I'Ukraine a créé un centre de lutte contre la désinformation chargé
de surveiller et de protéger I'espace informationnel ukrainien par la sensibilisation du public aux
effets déstabilisateurs de la désinformation et de la propagande (Présidence ukrainienne, 2021).
D’autres Etats membres ont appuyé les efforts de leurs médias internationaux de service public
(Deutsche Welle, BBC World Service, France Médias Monde, CBC Radio-Canada, U.S. Agency
for Global Media, etc.) pour dénoncer la désinformation et s’y opposer au moyen de faits vérifiés
(Garriaud-Maylam, 2020).

B. LES EFFORTS POURSUIVIS PAR L’OTAN

40. Dans la déclaration du sommet de Bruxelles de 2018, les chefs d’Etat et de gouvernement
des pays de 'OTAN ont souligné qu’ils « [étaient] confrontés a des menaces hybrides, prenant
notamment la forme de campagnes de désinformation et de cyberactivités malveillantes ».
Ces activités d’information hostiles visent a miner les principes libéraux qui définissent I'Alliance.
En effet, TOTAN se différencie de ceux qui la menacent par les valeurs démocratiques que
partagent ses pays membres et qui les unissent au sein de I'alliance de sécurité la plus couronnée
de succés de l'histoire. Aussi la propagation rapide de désinformation et de propagande active
préoccupe-t-elle de plus en plus I'Organisation.

41. Depuis 2018, 'OTAN intensifie ses efforts pour tenter d’en venir a bout. Les mesures prises
pour faire face aux activités d’information hostiles suivent une double approche : dans un premier
temps, elle cherche a appréhender I'environnement informationnel dans lequel elle doit opérer
(pour ce faire, elle repére, surveille et analyse les menaces, y compris les campagnes de
désinformation et de propagande) ; dans un deuxieme temps, elle intégre ces observations dans
ses efforts de communication et adapte sa communication stratégique pour contrecarrer plus
efficacement la désinformation. Un troisieme principe sous-tend la stratégie de 'OTAN: la
coordination. L'Organisation s’attache a synchroniser les efforts qu’elle déploie au plan interne, et
coopére étroitement avec les acteurs extérieurs qui sont aux prises avec les mémes menaces
(les pays partenaires, 'UE, le secteur privé, etc.) (OTAN, 2020).

42. L’OTAN ne répond pas a la propagande par la propagande. Des communications proactives,
crédibles et qui rétablissent les faits constituent les meilleurs moyens de lutter contre les activités
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d’'information hostiles. L’Organisation utilise une série d'outils pour réfuter les allégations
mensongeéres et dénoncer la désinformation dirigée contre I'Alliance, au nombre desquels les
déclarations aux médias, les points de presse, les démentis et la vérification des faits.
La division diplomatie publique de 'OTAN tient a jour une page sur internet (intitulée « Mise au
point ») pour exposer les faits et répondre aux informations fallacieuses ou tendancieuses que les
médias et les autorités russes font circuler sur I'Alliance (OTAN, 2019). Alors méme qu’elle réfute
les allégations qui lui sont hostiles, elle s’efforce également de mieux faire connaitre I'Alliance et
de mieux expliquer ses missions aux populations des pays alliés et au-dela. Pour ce faire, elle a
lancé sa campagne #WeAreNATO (« Nous sommes 'OTAN »), qui cible tout particulierement les
jeunes, en présentant 'TOTAN sous un autre angle (celui de ses valeurs) et en renforcant la
résilience face a la propagande et a la désinformation.

43. L’OTAN apporte également son soutien aux pays membres en matiere de lutte contre les
menaces dans I'espace de l'information. Ainsi développe-t-elle a I'heure actuelle pour les Alliés
une « boite a outils » pour lutter contre la désinformation et les informations hostiles (les définitions
clés, les approches et les réponses possibles) dont ils pourront se servir pour partager les
enseignements tirés et, si possible, pour transposer les meilleures pratiques. Par ailleurs, en 2018,
les dirigeants de I'Alliance ont approuvé la création d’équipes de soutien pour la lutte contre les
pratiques hybrides, c’est-a-dire de groupes d’experts capables, a la demande d’'un Allié et en
fonction de ses besoins spécifiques, de l'aider a se préparer ou a répondre a des attagues
hybrides, y compris des activités de désinformation et de propagande (OTAN, 2019). Une équipe
de ce type a été déployée pour la premiére fois au Monténégro, en novembre 2019, pour renforcer
les capacités du pays destinées a lutter contre les menaces sur internet car I'on craignait que la
Russie n’y influence les élections de 2020 (Segers, 2020). En 2020, 'OTAN a mis sur pied une
autre équipe pour aider la République de Macédoine du Nord a combattre la désinformation en
ligne provenant, notamment, de la Russie (Finabel, 2020).

44. Créé en 2014 a Riga et structurellement distinct de 'OTAN mais homologué par elle, le
centre d’excellence pour la communication stratégique (StratCom COE) contribue a 'amélioration
des capacités de I'Alliance et des Etats membres en matiére de communication stratégique et,
partant, de lutte contre la désinformation. Il méne des analyses poussées sur les différents sujets
qui y sont liés et conseille et apporte un soutien aux Alliés et a 'OTAN. Il s’appuie sur les
connaissances et les compétences analytiques de spécialistes militaires internationaux et
d’experts civils issus notamment du secteur privé et de la communauté universitaire.

45. En mai 2021, le centre euro-atlantique pour la résilience a été établi en Roumanie pour
faciliter la recherche et la coopération en matiére de résilience dans I'ensemble de I'Alliance. Ses
travaux s’articulent autour de trois piliers : l'atténuation du risque gréce a lanticipation et a
I'adaptation ; la mise au point d’outils analytiques et le développement des meilleures pratiques ; et
la coopération en matiére d’éducation et de formation, ainsi que par le biais d’exercices conjoints.
Le champ d’application de ses travaux est vaste et de nombreux aspects de la résilience y sont
pris en compte, notamment la résilience sociétale face aux tentatives de déstabilisation menées
par des acteurs tant étatiques que non étatiques. Cette entité nationale relevant du ministére
roumain des affaires étrangéres entend devenir par la suite un centre international comparable, sur
le plan structurel, au centre d’excellence européen pour la lutte contre les menaces hybrides.

46. Si I'OTAN intensifie ses efforts de lutte contre la désinformation et la propagande depuis
quelques années déja, elle doit pourtant accélérer ses travaux en la matiére. La rapporteure
spéciale s’associe pleinement a 'engagement pris par les chefs d’Etat et de gouvernement lors du
sommet de 'OTAN en juin 2021, de continuer d’'améliorer notre connaissance de la situation et
d’étoffer la panoplie des instruments mis a notre disposition pour lutter contre les menaces
hybrides, notamment les campagnes de désinformation, en mettant au point un ensemble complet
d’options de prévention et de réponse. Elle se félicite également de I'adoption par les dirigeants
alliés de 'Engagement renforcé en faveur d’une meilleure résilience, dans lequel ils insistent sur la

menace croissante posée par les activités d’information hostiles, s’engagent a renforcer la
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communication publique de I'OTAN et reconnaissent la nécessité d’adopter une approche
pansociétale de la résilience.

47. Comme le réaffirment le communiqué publié a lissue du sommet et 'Engagement renforcé
en faveur d’une meilleure résilience, les pays de 'OTAN sont liés par des valeurs communes. Ces
valeurs démocratiques et I'ordre international fondé sur des régles qu’elles sous-tendent, doivent
étre protégés contre les attaques d’acteurs malveillants, aussi bien au niveau national qu’a
I'étranger. La lutte contre la désinformation et la propagande doit donc s’inscrire dans ces efforts.

C. LESINITIATIVES EMANANT D’AUTRES ACTEURS MULTILATERAUX

48. L’approche de 'UE en matiere de lutte contre la désinformation et la propagande comprend
plusieurs instruments et initiatives spécifiques. En 2015, le service européen pour l'action
extérieure a mis en place son équipe chargée de la communication stratégigue dans le voisinage
oriental (Task Force East Stratcom) afin de prendre des mesures contre les campagnes de
désinformation menées par la Russie contre 'UE et ses Etats membres. En 2018, la Commission
européenne a publié un code de bonnes pratiques contre la désinformation, auquel les opérateurs
des plus grandes plateformes en ligne ont adhéré de leur plein gré. La méme année, elle a adopté
un plan d’action contre la désinformation, dont 'un des éléments essentiels est le systéme d’alerte
rapide visant a détecter et a surveiller en temps réel les campagnes de désinformation et de
propagande (Commission européenne, 2021). En décembre 2020, celle-ci a mis en place le plan
d’action pour la démocratie européenne pour protéger la liberté des médias et lutter contre la
désinformation dans le cadre d’élections (Commission européenne, 2020).

49. L'UE est un partenaire clé de 'OTAN dans la riposte aux menaces relatives au domaine de
l'information. Les dirigeants alliés ont souligné la valeur et la solidité de cette coopération dans leur
communiqué de juin 2021, dans lequel ils rappellent que «[I]'environnement stratégique actuel et la
pandémie de Covid-19 mettent en lumiére I'importance que revét la coopération entre 'OTAN et
'UE face aux défis de sécurité existants et a leur évolution » (défis parmi lesquels figure la
désinformation). Ces derniéres années, les deux organisations ont renforcé leur action conjointe
de lutte contre la désinformation dans le contexte plus large de leur réponse aux menaces
hybrides. Leurs interactions ont été consacrées a 'augmentation des échanges d’information entre
services, a 'amélioration des capacités d’analyse de la désinformation, a la coordination des
transmissions et au renforcement des capacités d’alerte communes visant a repérer les activités
d’'information hostiles (par exemple, dans le cadre du systéme d’alerte rapide susmentionné
auquel 'OTAN participe) (UE-OTAN, 2020). L’ouverture du centre d’excellence européen pour la
lutte contre les menaces hybrides est venue compléter la coopération entre 'UE et TOTAN dans ce
domaine ; ce centre fournit un cadre propice a des consultations au niveau stratégique entre Alliés
et Etats membres de I'UE et organise des exercices d’entrainement conjoints.

50. D’autres initiatives ont été prises pour lutter contre la désinformation, comme le mécanisme
de réaction rapide du G7 visant a renforcer la coordination entre ses membres en matiere de
recensement et de prévention des menaces qui guettent les démocraties, et de réaction face a leur
évolution. De fagon similaire et compte tenu de [lafflux des informations fallacieuses ou
tendancieuses sur la pandémie de coronavirus, les Nations unies ont lancé en 2020 la campagne
« Vérifié », qui vise a diffuser des contenus fiables et a contrer la désinformation concernant cette
situation d’'urgence sanitaire (ONU, 2020).

D. L’EVOLUTION DU RO[_E DES OPERATEURS DE RESEAUX SOCIAUX DANS LA
LUTTE CONTRE LA DESINFORMATION

51. Longtemps peu enclins a s’attaquer a I'utilisation malveillante de leurs plateformes en ligne,
les opérateurs ont reconnu progressivement le risque posé par la désinformation et ont récemment
pris des mesures pour y faire face (Polyakova et Fried, 2019). Au cours des dernieres années, ils
ont modifié leur politique et opéré des changements dans leurs mécanismes de surveillance et
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leurs paramétres d’exploitation pour réduire la diffusion de désinformation. A titre d’exemple,
Twitter a interdit les publicités a caractére politique sur son réseau afin d’en prévenir une utilisation
malveillante et Google et Facebook ont temporairement fait de méme au moment de I'élection
présidentielle américaine de 2020 (The Economist, 2020). Outre ces changements structurels, les
opérateurs de médias sociaux ont adopté des mesures proactives visant a consigner et a étiqueter
les contenus jugés trompeurs ou faux. Ainsi Facebook a-t-il annoncé en décembre 2020 qu’il
supprimerait tous messages contenant des allégations invalidées par les experts en santé
publique relatives aux vaccins sur le coronavirus (Isaac, 2020). A l'approche de I'élection
présidentielle américaine de 2020, Twitter a procédé a I'étiquetage des tweets jugés fallacieux et y
a ajouté des avertissements pour renvoyer les utilisateurs vers des informations dignes de foi,
avant qu’ils ne puissent relayer leur message initial (BBC News, 2020).

52. Il reste que les mesures prises par ces opérateurs ne sont pas une panacée au probléme de
la désinformation. Les dispositions législatives et lintervention gouvernementale — qui restent
limitées - laissent aux réseaux sociaux le soin d’élaborer leurs propres directives. Cette situation
est insatisfaisante et doit étre repensée, et ce, pour deux raisons principales : Premiérement,
l'autoréglementation ne permet pas toujours d’éliminer les faux contenus ou d’empécher les
acteurs malveillants de diffuser des informations trompeuses ou de nature a semer la division
(Berzina et consorts, 2019) ; et deuxiemement, laisser aux seuls opérateurs de plateformes en
ligne la responsabilité de s’attaquer a la désinformation, conduit a s’interroger sur la censure qu’ils
sont en mesure de pratiquer, sur la politisation des réseaux et leur manque de transparence. La
frontiere entre, d’'une part, la désinformation et, d’autre part, la liberté d’expression doit donc étre
fixée en suivant un processus démocratique et non pas étre laissée a I'appréciation d’entreprises
privées. En collaboration avec le secteur privé et la société civile, les gouvernements
démocratiques devraient s’efforcer de parvenir a une définition partagée de la menace que
représente la désinformation en ligne, pour pouvoir établir des normes communes sur la fagcon d’y
faire face, tout en protégeant la liberté d’expression.

Etude de cas n° 4 : La diffusion de faux contenus sur les vapcins contre la Covid-19 au sein des
communautés hispaniques des Etats-Unis

Ces dernieres années, différents acteurs tant nationaux qu’étrangers ont mis en ceuvre des campagnes
de désinformation visant spécifiguement les groupes minoritaires. Alors que les campagnes de
vaccination contre la Covid-19 progressent a I'échelle mondiale, des campagnes de désinformation de
méme envergure diffusent de faux contenus sur les vaccins. La mésinformation joue aussi un role
important dans la propagation de tels contenus, les personnes pouvant consulter des informations
incertaines ou préjudiciables, s’y fier et les répandre involontairement. Les communautés minoritaires
sont particulierement exposées au risque de désinformation ou de mésinformation en matiére de santé,
en raison de facteurs structurels (disparités économiques et sanitaires, notamment) qui trouvent
souvent leur expression dans une méfiance a I'égard des prestataires de soins de santé et des
mesures de santé publique (Guynn et Murphy Marcos, 2021).

Au sein des communautés hispaniques des Etats-Unis, les théories du complot et les mensonges sur
les vaccins et la santé sont extrémement répandus. Dans une vidéo qui circule sur les réseaux sociaux,
une femme qui se dit professionnelle de la santé au Salvador et qui s’exprime en espagnol, prévient les
internautes que les vaccins contre la Covid-19 sont dangereux car ils reposent sur des « mécanismes »
jamais employés auparavant en médecine humaine (Weissert, 2021 ; Hassanein, 2021). D’autres
vidéos s’adressant plus particulierement aux communautés hispaniques font croire que les vaccins
provoquent des maladies ou rendent stériles, ou encore qu’ils contiennent une micropuce permettant
de suivre a la trace les personnes vaccinées.
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La diffusion sur internet de fausses informations ou d’informations erronées peut avoir pour ces
communautés - et le grand public - des conséquences tres concretes sur leur santé. Les communautés
latino-américaines ont souffert de maniére disproportionnée pendant la pandémie. Il nN'empéche qu'en
janvier 2021, au tout début de la campagne de vaccination, les gens hésitaient encore trés largement a
se faire vacciner, notamment en raison de l'influence que ces fausses informations ou ces informations
erronées continuaient d’exercer sur eux : 36 % seulement des « Hispaniques » indiquaient a 'époque
qu’ils se feraient vacciner - ils étaient 46 % parmi les « Blancs non hispaniques » a affirmer de méme.
(Kearney et consorts, 2021).

Depuis, les initiatives de communication menées sur le terrain par les autorités locales, le personnel
médical et les représentants religieux, ont porté leurs fruits au sein des communautés hispaniques - et
d’autres communautés minoritaires-, surtout dans les grandes villes (Hoffman, 2021). C’est ainsi que
les professionnels de la santé et les dirigeants communautaires ont partagé des informations sur les
vaccins et ont mis fin aux contre-vérités dans le cadre de la campagne en langue espagnole
#VacunateYa lancée sur les réseaux sociaux (Guynn et Murphy Marcos, 2021). En mai 2021, le maire
de Los Angeles a pris l'initiative d’'une campagne de communication en anglais et en espagnol incarnée
par des célébrités hispaniques pour encourager la population latino- américaine de la ville a se faire
vacciner (Maire de Los Angeles, 2021). Parmi d’autres actions entreprises, il convient de citer en
particulier les émissions de radio en espagnol, et la collaboration entre les autorités locales, les
organisations de la société civile et les institutions religieuses, autour de projets communautaires
d’échange d’informations. Certes, 47 % seulement des adultes d’origine hispanique avaient recu au
moins une dose de vaccin contre la Covid-19 au 1°" mai 2021 (contre 60 % des adultes blancs), mais,
en partie grace a ces efforts, parmi les résidents américains qui n’avaient pas encore été vaccinés
début mai, les adultes latino-américains étaient deux fois plus nombreux que les adultes blancs de
souche non hispanique a affirmer vouloir se faire vacciner dans les plus brefs délais (Hamel et
consorts, 2021).

La plupart des fausses informations ou des informations erronées sur les vaccins qui circulent au sein
de ces communautés, leur parviennent en ligne, aussi bien dans le cadre de plateformes ouvertes
(médias sociaux, par exemple) que par des canaux de communication privés. Dans ce dernier cas, les
risques se trouvent encore accrus. Les diasporas et les communautés immigrées utilisent souvent des
applications de messagerie chiffrée pour partager des informations avec leurs réseaux d’amis ou de
parents ; de fait, en 2019, 42 % des Hispaniques présents aux Etats-Unis utilisaient WhatsApp, contre
13 % des Blancs non hispaniques (Perrin et Anderson, 2019). Toujours est-il qu’au sein de ces groupes
de messagerie privée, les fausses informations peuvent circuler sans aucun contrdle (& la différence
des plateformes ouvertes ou les contenus sont modérés, une surveillance limitée est exercée sur les
informations partagées dans le cadre de groupes privés). Des acteurs malveillants provenant de
l'intérieur comme de I'extérieur peuvent donc y exploiter les relations de confiance qui s’y tissent pour
diffuser de fausses informations ou des informations trompeuses (Gursky et consorts, 2021).

La barriéere de la langue et le manque d’instruction accroissent la vulnérabilité de certains groupes
minoritaires face a la désinformation, a commencer par ceux qui ne maitrisent pas la langue officielle
du pays dans lequel ils résident et qui s’en remettent aux informations provenant d’autres sources.
Les réseaux sociaux sont moins susceptibles de signaler les fausses informations colportées en
espagnol. Selon une étude réalisée en 2020, Facebook a signalé 70 % de la désinformation relative a
la Covid qui circulaient en anglais sur son site, contre 30 % seulement de celle qui y circulait en
espagnol (Avaaz, 2020). Des organisations de défense des droits humains et d’autres organismes de
défense des droits de la communauté hispanique ont demandé aux réseaux sociaux d’appliquer leurs
normes communautaires de maniére plus équitable, de consacrer davantage de ressources a cette
guestion et de rectifier plus rapidement les contre-vérités qui leésent les communautés hispanophones
(Paul, 2021).
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Certes, les actions engagées pour encourager les communautés latino-américaines a se faire vacciner
contre la Covid-19 ont porté leurs fruits, mais elles n’en sont pas moins relativement informelles et peu
coordonnées. Pour contrer la menace que la désinformation représente pour les communautés
minoritaires, les gouvernements, les chercheurs et les réseaux sociaux devraient collaborer plus
étroitement et plus régulierement avec les hauts représentants de ces communautés, organisations
communautaires locales et nationales, etc... Ces personnes peuvent employer des outils permettant de
contrecarrer les messages qui s’adressent a des communautés spécifiques, et mobiliser les réseaux
d'information existants au sein méme de ces communautés minoritaires pour y diffuser des
rectifications et réfuter les contenus fallacieux.

E. LES CITOYENS ET LA SOCIETE CIVILE COMME PREMIERE LIGNE DE DEFENSE
CONTRE LA DESINFORMATION ET LA PROPAGANDE

53. Les citoyens sont les vecteurs de la diffusion de fausses informations et de propagande au
méme titre qu'ils constituent la premiére ligne de défense contre ces menaces. C’est pourquoi il
est essentiel de les sensibiliser aux activités d’information hostiles et de les encourager a repérer
et a dénoncer les contenus trompeurs ou fallacieux. Pour atteindre cet objectif, certains groupes
de la société civile s’inscrivent dans le prolongement des campagnes institutionnelles d’initiation
aux meédias et de littérisme numérique susmentionnées, et les soutiennent. Par exemple, dans le
cadre de la « Stratégie pour une démocratie forte », adoptée en 2018, le gouvernement suédois
recourt largement aux organisations de la société civile pour mettre en ceuvre des campagnes
d’éducation aux médias et de littérisme numérique pour renforcer la résilience sociétale face a la
désinformation, a la propagande et aux discours haineux sur internet, et ce, tout en préservant la
liberté d’expression (Gouvernement suédois, 2018).

54. D’autres groupes de la société civile — et les citoyens qui les composent — adoptent des
approches plus offensives vis-a-vis de la désinformation et de la propagande, en s’attachant
principalement a repérer, a neutraliser et a discréditer les messages hostiles. Par exemple, les
‘Baltic Elves’ (ou “Elfes baltes”, un réseau de milliers de bénévoles, militants de linternet,
principalement basés en Lituanie) ont pour objectif de s’attaquer aux messages fallacieux diffusés
dans les Etats baltes par les médias et les comptes en ligne russes (Peel, 2019). En Ukraine, des
étudiants en journalisme et des professeurs avaient créé, en 2014, le groupe de vérification des
faits StopFake pour démasquer les activités d’information hostiles de la Russie. Depuis, ce groupe
a été engagé par Facebook, aux cotés de 50 autres organisations travaillant dans 40 langues,
pour enrayer la circulation des informations hostiles sur la plateforme (Troianovski, 2020).
L’Atlantic Council’s Digital Forensic Research Lab et I'Alliance for Securing Democracy’s Hamilton
68 font également partie de ces organisations.

V. LA VOIE A SUIVRE : RECOMMANDATIONS SUR LES MOYENS DE PROTEGER NOS
DEMOCRATIES CONTRE LA DESINFORMATION ET LA PROPAGANDE

55. Dans leur communiqué en date de juin 2021, les dirigeants alliés ont indiqué que « [d]es
acteurs étatiques et non étatiques mettent a mal l'ordre international fondé sur des régles et
cherchent a fragiliser la démocratie dans le monde » ; ils constatent avec inquiétude que I'Alliance
est «de plus en plus confronté[e] a des menaces cyber et hybrides, et a d’autres menaces
asymeétriques, parmi lesquelles des campagnes de désinformation ». De fait, la désinformation et
la propagande sont dangereuses pour I'intégrité de nos sociétés démocratiques. Pour relever ces
défis a court et moyen terme, 'OTAN et ses Etats membres doivent non seulement lutter
activement contre les menaces posées par les acteurs individuels, mais aussi investir dans la
résilience a long terme contre les opérations d’'information hostiles en s’efforgant de remédier a
ces vulnérabilités sociétales qui permettent aux informations fausses ou trompeuses de circuler.
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La désinformation et la propagande posent un risque systémigue pour nos institutions et les
valeurs démocratiques qui les sous-tendent. Des réponses systémiques reposant sur une
démarche concertée et impliquant toute une gamme d’intervenants, doivent donc étre trouvées.
La vaste portée d’une telle réponse signifie que des mesures doivent étre prises tant au niveau
national qu’au niveau de 'OTAN. Ce dernier chapitre propose un cadre de mise en ceuvre pratique
de ce programme aux multiples composantes.

A. ACTIONS POSSIBLES AU NIVEAU NATIONAL

1. Consolider la cohésion interne autour des valeurs et des processus
démocratiques des sociétés alliées pour mieux repousser les menaces qui
pesent sur le domaine de I'information

56. L’apparition de fissures dans les fondements libéraux qui unissent nos sociétés alliées, rend
nos démocraties vulnérables. Les acteurs hostiles exploitent ces vulnérabilités pour diffuser auprées
de nos citoyens des informations fausses et des discours de propagande afin de générer des
tensions sociales et de poursuivre leurs objectifs stratégiques. Pour parer a ce risque, les Etats
membres a titre individuel devraient traduire en actions concrétes au plan national ce
renouvellement commun de leur attachement aux valeurs et aux principes démocratiques qui
sous-tendent I'Alliance, tel qu’énoncé dans le communiqué de juin 2021. lls devraient notamment
réaffirmer leur engagement a défendre I'égalité des droits des femmes et consacrer des
ressources supplémentaires pour que soient mieux compris les effets de la désinformation genrée

sur nos démocraties et que ceux-ci soient mieux combattus.

57. Les pays membres devraient également continuer a faire comprendre a leurs populations
gue les valeurs communes de ['Alliance sont importantes et qu’elles doivent étre défendues.
La complexité qui caractérise I'environnement informationnel fait qu’il est aujourd’hui difficile de
distinguer les menaces endogénes des menaces exogenes ; les efforts visant a protéger nos
démocraties doivent donc étre amorcés dans I'espace national. Le renforcement de la cohésion
interne de nos sociétés autour des valeurs et des institutions démocratiques est essentiel, si I'on
veut s’opposer aux assertions d’acteurs autoritaires qui vantent la supériorité de leurs régimes.

58. Les Etats membres devraient renforcer la confiance du public dans l'intégrité des processus
électoraux, lesquels constituent les fondements de nos systémes démocratiques. Pour y parvenir,
ils pourraient envisager d’élaborer un cadre commun de protection des élections contre la
désinformation et la propagande. Ce cadre devrait prévoir des normes communes pour les
communications stratégiques concernant les élections, une réglementation spécifique sur les
médias et des sanctions a terme contre les acteurs perturbateurs. De plus, les Alliés devraient
mettre au point des outils _en ligne pour corriger la désinformation relative aux élections.
lls pourraient, par exemple, généraliser les bonnes pratiques établies pour I'élection présidentielle
de 2020 par 'agence américaine de cybersécurité et de sécurité des infrastructures, dont le site
internet rumorcontrol était consacré a réfuter, en toute indépendance, les fausses accusations
portant sur I'intégrité des élections.

Y

2. Accroitre la résilience a la désinformation et a la propagande par la
technologie

59. Les Alliés devraient collaborer a I'élaboration d’une approche législative transatlantigue de
réglementation des publications en ligne qui viserait & empécher la diffusion de désinformation ou
de propagande. Les grandes plateformes en ligne ne devraient pas étre a méme de décider de
leur propre chef du caractére acceptable ou de l'authenticité de contenus. Au contraire, ces
questions devraient étre examinées dans un strict cadre |égislatif, transparent, démocratique et
propre a la fois a garantir la liberté d’expression et a enrayer les activités d’'information hostiles en
ligne. Ce cadre devrait avoir pour but de remplacer les efforts nationaux qui se télescopent
actuellement, par une approche commune de la gestion des technologies de linformation, y
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compris des technologies comme [lintelligence artificielle et les hypertrucages. Au-dela des
questions de prévention de l'utilisation malveillante des circuits d’information, ce cadre devrait
aussi appuyer l'idée que I'on se fait de la technologie numérique comme d’un outil au service de la
démocratie.

60. Outre ces efforts d’ordre législatif, les Alliés devraient coopérer avec les entreprises du
numérigue d’'une maniere plus informelle pour développer un espace démocratique de
l'information, ou la liberté de parole serait respectée et ou la désinformation ne pourrait pas se
propager. Cette coopération devrait étre axée sur quatre aspects clés. Premiérement, les pays
membres de I'Alliance devraient évaluer avec les entreprises du numérique I'impact des mesures
adoptées par ces derniéres lors de I'élection présidentielle américaine de 2020 et transposer, le
cas échéant, les pratiques qui se seront avérées efficaces. Deuxiemement, les gouvernements
alliés devraient pousser ces entreprises a investir dans des technologies comme les algorithmes,
qui peuvent automatiquement détecter la désinformation et la signaler aux utilisateurs en tant que
telle. Troisiemement, ils devraient insister auprés des opérateurs pour qu'ils renforcent
limputabilité en ligne en durcissant leurs politiques a I'encontre des utilisateurs qui postent des
contenus sous de faux noms. Enfin, les gouvernements devraient ceuvrer de concert avec les
plateformes pour neutraliser les organes de presse financés par des Etats autoritaires et les
comptes qui propagent de la désinformation ou font de la propagande sur les réseaux sociaux.

3. Développer I'’éducation aux médias et le littérisme numérique des citoyens ;
soutenir les acteurs qui agissent dans ce domaine et développer les outils a
disposition

61. Les gouvernements alliés devraient coopérer avec les organes de presse pour attirer
I'attention sur la désinformation. lls devraient en particulier encourager la mise au point d’outils de
vérification des faits. Suivant 'exemple de pays membres comme la Lettonie, ils devraient appuyer
le journalisme d’investigation, y compris au niveau local, pour offrir des alternatives de grande
gualité a la désinformation. lls devraient en outre s’assurer que le contexte politique national
n’entrave en rien la pratique d’'un journalisme libre et indépendant. lls devraient aussi renforcer les
processus de contréle des investissements étrangers dans les médias, afin d’empécher les Etats
autoritaires de gagner en influence dans notre espace de l'information et de I'exploiter. Enfin, ils
devraient continuer a appuyer le travail des médias internationaux de service public qui dénoncent
la désinformation et luttent contre la propagande.

62. Les Etats membres devraient également collaborer avec les organisations de la société civile
spécialisées dans I'élaboration de programmes d’éducation aux médias. Ces acteurs sont souvent
bien placés pour restaurer la confiance des citoyens dans les médias traditionnels.
Les gouvernements devraient aussi favoriser la création par ces organisations de sites internet de
lutte contre la désinformation semblables au site estonien propastop ou au site ukrainien StopFake.

63. Enfin, les Alliés devraient appuyer les efforts visant a améliorer le niveau d’éducation aux
médias des jeunes. lls devraient notamment s’inspirer de pays partenaires comme la Finlande, et
veiller a ce que les établissements scolaires fassent prendre conscience aux enfants, des leur plus
jeune age, de la différence entre information et désinformation. Dans la mesure du possible, ils
devraient répandre l'usage des meilleures pratiques élaborées par d’autres pays membres et
d’autres pays partenaires de 'OTAN.

4. Accroitre la coopération interparlementaire et entre pays démocratiques

64. Les |égislateurs et la diplomatie interparlementaire ont un réle a jouer dans la lutte contre la
désinformation et la propagande. En rassemblant les parlementaires de différents pays, certains
forums interparlementaires tels que ’Assemblée parlementaire de TOTAN (AP-OTAN), permettent
des échanges de vues a la fois francs et constructifs. Ce dialogue est nécessaire pour définir une
approche transatlantigque commune de la menace que la désinformation et la propagande
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représentent pour nos valeurs et nos systémes démocratiques. L’AP-OTAN, comme d’autres
forums interparlementaires, offrent aussi aux |égislateurs la possibilité de discuter des
enseignements tirés et des meilleures pratiques, qu’ils pourront ensuite s’efforcer de transposer
dans leur propre pays. Enfin, parce quils sont en lien direct avec leurs administrés, les
parlementaires peuvent accroitre la portée des messages de lutte contre la désinformation
transmis par les gouvernements nationaux et TOTAN.

65. Les Alliés devraient renforcer leur coopération avec les Etats démocratiques qui sont aux
prises _avec les mémes défis, ailleurs dans le monde. Cette coopération pourrait porter sur
I'élaboration d’'un programme commun de redynamisation de la démocratie, de renforcement de la
cohésion au plan national et a I'échelle internationale, et de lutte contre les vulnérabilités
sociétales et les menaces qui pesent sur les institutions et les principes libéraux (comme les
activités d’information hostiles). Cette initiative d’envergure en faveur de la démocratie pourrait
figurer au nombre des projets de la nouvelle administration américaine, qui ambitionne d’organiser
un sommet pour la démocratie. Elle pourrait également concorder avec la proposition allemande
de lancer en ce sens un plan Marshall transatlantique ou avec la suggestion britannique d’établir
un groupe constitué des 10 principales démocraties (les membres actuels du G7, la Corée du Sud,
I'Inde et I'Australie) (Brattberg et Judah, 2020 ; Deutsche Welle, 2021; Patrick, 2021).

B. ACTIONS POSSIBLES AU NIVEAU DE L’OTAN

1. Augmenter la capacité de ’OTAN a saisir les menaces qui pésent sur le domaine
d’information et a y faire face

66. Les FEtats membres devraient accroitre les ressources humaines, financiéres et
technologiques de I'Alliance consacrées a la lutte contre la désinformation et la propagande, de
sorte que I'Organisation puisse s’adapter au niveau de la menace et la contrer. Ces ressources
permettraient de renforcer la capacité de 'OTAN a surveiller I'environnement informationnel dans
lequel elle opére et a réagir face a tout acte hostile.

67. L'OTAN et ses pays membres devraient s’efforcer de mieux comprendre les vulnérabilités
gue les Alliés rencontrent au plan national en matiere de désinformation et de propagande. En
particulier, I'Organisation, dans ses efforts de lutte contre la désinformation, devrait mieux tenir
compte du role des citoyens dans la diffusion de fausses informations. A cet égard, tout comme
elle y évalue tous les deux ans I'état de préparation du secteur civil, 'TOTAN devrait procéder dans
les 30 Etats membres & une évaluation réguliére et approfondie des vulnérabilités qui sont les
leurs. Ces analyses pourraient étre réalisées par des pairs ou par un groupe d’experts. Au lieu
d’une stratégie globale de communication « valable pour tous », TOTAN devrait adopter, sur la
base des résultats de telles études, une approche mieux adaptée a chaque Allié et plus a méme
d'y cibler les groupes vulnérables a la désinformation et a la propagande. Ces évaluations
aideraient 'OTAN a tirer le meilleur parti possible de ses ressources limitées et permettrait aux
pays membres de mieux comprendre quels sont les lacunes sur lesquelles ils pourraient
concentrer leurs efforts. Outre ce suivi régulier, ils devraient plus souvent faire appel aux équipes
OTAN de soutien pour la lutte contre les pratigues hybrides pour repérer les vulnérabilités face a la
désinformation, en amont d’événements sensibles (telles des élections) ou pendant leur
déroulement. De méme, les Alliés devraient mettre activement a profit les compétences des
centres d’excellence de 'OTAN, en particulier de son centre d’excellence pour la communication
stratégique.

68. L'’OTAN devrait durcir sa réponse face aux campagnes de désinformation et de propagande
lancées par les Etats autoritaires (Russie et Chine notamment). La plupart des contenus fallacieux
ou trompeurs auxquels ces acteurs recourent, sont assez prévisibles. L’'OTAN devrait donc
redoubler d’efforts pour les réfuter au stade le plus précoce possible, au lieu de ne le faire qu’'une
fois qu’ils circulent & grande échelle. Dans le méme temps, il faut pouvoir soigneusement évaluer
ce qu’il convient de démentir vigoureusement ou pas. En effet, s’inscrire en faux contre des
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affirmations qui n’ont pas encore été largement diffusées, pourrait étre contraire a I'effet recherché
en leur conférant malencontreusement une visibilité accrue.

69. L'OTAN et ses pays membres devraient aussi redoubler d’efforts pour mieux faire connaitre
l'Alliance au grand public. Sensibiliser les populations aux valeurs et aux objectifs de I'Alliance
ainsi qu’aux avantages qu’elle procure, contribuerait effectivement a combattre la désinformation
dont elle est victime. Toutefois, pour réaliser cet objectif, TOTAN et les Alliés a titre individuel
devraient axer leurs stratégies de communication, non plus sur la lutte contre les contenus
dénigrants, mais sur la communication active de contenus positifs portant sur les succes obtenus
par I'Alliance. lls devraient continuer a promouvoir les réalisations de 'OTAN et la solidarité des
Etats membres comme ils I'ont fait dans le cadre de leur réponse & la pandémie de coronavirus.

70. L’OTAN devrait favoriser une meilleure coordination des efforts de lutte contre la
désinformation _entre les Alliés eux-mémes et avec les pays partenaires. Vu la portée des
campagnes de désinformation, les réponses se doivent d’étre transatlantiques et concertées.
L’OTAN peut jouer un rdle plus actif dans la coordination des efforts nationaux et dans I'échange
des meilleures pratiques entre Alliés et pays partenaires, pour transposition le cas échéant. Afin
d’y parvenir, elle devrait établir une taxonomie des mesures nationales adoptées par les Etats
membres et par les pays partenaires, ainsi que par ceux qui ne sont pas forcément des
partenaires mais qui ont de I'expérience en matiére de lutte contre la désinformation.

2. Créer un cadre pour placer la résilience démocratique et les efforts de lutte
contre la désinformation et la propagande au cceur de ’OTAN de demain

71. L'OTAN et les Alliés devraient s’assurer que la lutte contre la désinformation et la
propagande ainsi que le renforcement de la résilience démocratigue plus généralement,
s’inscrivent dans les discussions actuelles sur 'avenir de TOTAN, y compris dans le processus de
réflexion « OTAN 2030 » et dans I'actualisation de son concept stratégique.

72. Les Alliés devraient réaffirmer leur attachement aux valeurs et aux principes démocratiques
qu’ils partagent, en créant un centre pour la résilience démocratique au sein de 'OTAN, comme l'a
suggéré le président de 'AP-OTAN, Gerald E. Connolly, et comme I'a recommandé par la suite le
groupe d’experts chargé d’épauler M. Stoltenberg dans son processus de réflexion « OTAN 2030 »
(Connolly, 2019 ; Groupe d’experts, 2020). Ce centre, qui serait proche sur le plan structurel du
centre euro-atlantique de coordination des réactions en cas de catastrophe, fournirait aux
Etats membres un appui technique et un soutien aux travaux de recherche sur le renforcement de
leur résilience démocratique, d’assurer une plus grande cohésion sociale, de résister aux
ingérences et de réagir a la désinformation pratiquée par des acteurs tant internes qu’externes.
Dans cette optique, le centre : premiérement, repérerait les vulnérabilités, les surveillerait et les
mettrait en évidence dans les pays membres, dans les domaines de la démocratie, des droits
humains et de I'état de droit; deuxiemement, les aiderait, a leur demande, a développer des
institutions, a élaborer des lois et & formuler des politiques pour lutter contre la corruption, pour
susciter la confiance a I'égard des élections et répondre aux autres défis de la gouvernance. Ces
deux axes de travail permettraient au centre de jouer un réle clé pour ce qui est d’aider les pays
membres a prendre conscience de leurs vulnérabilités démocratiques et a y remédier, faute de
quoi ces derniéres pourraient étre exploitées par des acteurs malveillants cherchant a diffuser de
la désinformation et de la propagande au sein de I'Alliance. Ce centre ferait institutionnellement
partie de 'OTAN, mais mettrait a profit 'expérience et les connaissances de spécialistes de la
société civile et de cellules de réflexion, et pourrait faire intervenir un groupe consultatif composé
d’experts externes. La création d’'une telle structure au sein de 'OTAN serait le symbole de
'engagement durable de tous les Alliés a défendre les principes démocratiques qui sous-tendent
I'Alliance atlantique.

73. Les Etats membres devraient appuyer la mise en place du centre euro-atlantique pour la
résilience, inauguré en Roumanie. Bien que n’étant pas une structure de 'OTAN, il constitue pour
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I'Organisation, les Alliés et leurs partenaires, une ressource internationale dont il est bon de
disposer : pour examiner les menaces qui pourraient affaiblir leur résilience (y compris dans
'espace informationnel) ; pour mettre au point des outils analytiques et développer les meilleures
pratiques de lutte contre ces menaces ; et pour accroitre le nombre des activités éducatives et de
formation conjointes dans ce domaine. |l n’y a pas lieu d’opposer le développement de ce centre a
la proposition visant a créer un centre pour la résilience démocratique au sein méme de 'OTAN,
puisque ces deux institutions joueront des rbles complémentaires. Le centre euro-atlantique pour
la résilience se concentre sur I'analyse, les échanges, la formation et la coopération (y compris
avec des partenaires extérieurs a I'Organisation, pays voisins et UE surtout), alors que le centre
pour la résilience démocratique qu’il est question de mettre sur pied aura pour mission d’aider les
pays membres a répondre sur le plan opérationnel aux menaces qui pesent sur nos valeurs
démocratiques.

74. L’OTAN devrait accorder la priorité a la boite a outils contre la désinformation et les
informations hostiles qu’elle développe actuellement pour les Alliés. Indépendamment des
définitions essentielles, des approches et des réponses possibles au plan national que ces
derniers pourront y trouver, cette boite a outils pourrait servir de base a l'instauration au niveau de
'OTAN de normes visant a renforcer la résilience face a la désinformation et a la propagande -
normes que les Etats membres pourraient utiliser pour se fixer des objectifs nationaux et pour
comparer leurs progrés a ceux d’autres Alliés. |l pourrait s’agir de normes communes sur la
structure institutionnelle désignée pour lutter contre les menaces de désinformation, sur les
ressources financiéres et humaines allouées ou sur le cadre juridique.

75. L’OTAN et les Alliés devraient réfléchir aux possibilités d’instaurer une approche plus
offensive de lutte contre la désinformation. L’Alliance devrait envisager d’élaborer une stratégie qui
sanctionnerait davantage les acteurs malveillants cherchant a perturber de maniére agressive
'espace de I'information. L’Organisation a admis qu’une attaque hybride grave (une cyberattaque,
par exemple) pourrait relever de l'article 5 du Traité de Washington, qui prévoit qu'une attaque
contre un membre de I'Alliance sera considérée comme une attaque dirigée contre tous les Alliés
(Stoltenberg, 2019). Une attention particuliére devrait donc étre accordée aux conditions sous
lesquelles une campagne de désinformation ou de propagande serait susceptible d'étre
considérée comme pouvant entrainer l'invocation de larticle 5. L’Alliance ne peut pas rester
passive face aux activités d’information hostiles qui risquent de saper les fondements de nos
institutions et de nos sociétés démocratiques.

3. Mettre en place une meilleure coordination avec d’autres partenaires faisant
face ala méme menace

76. L’OTAN devrait encore renforcer sa coopération avec les autres organisations multilatérales
qui luttent elles-aussi contre la désinformation et a la propagande, tels le G7 et les Nations unies.
Des réunions et des échanges d’informations réguliers devraient étre organisés au niveau politique
et entre les services pour accroitre la coopération, notamment avec I'Union européenne. Dans le
cadre de leur coopération, les deux organisations devraient s’employer a recenser les menaces
communes qui sont les leurs et parler d’'une seule et méme voix pour réfuter les allégations
mensongeres ou fantaisistes qui visent leurs pays membres, pour éviter le dédoublement des
efforts et pour mettre en commun leurs ressources quand cela est possible.

77. L’Alliance devrait également privilégier le dialogue avec les pays démocratiques non-
membres de 'OTAN qui sont touchés par la désinformation et la propagande. Ce dialogue devrait
étre axé plus particulierement sur la création de cadres de coopération (ou leur redynamisation
lorsqu’ils existent déja) avec les pays de la région Asie-Pacifique qui partagent les valeurs de
'Alliance et qui sont aux prises avec les activités d’'information hostiles chinoises. En permettant
un meilleur partage des enseignements tirés et des meilleures pratiques en matiere de lutte contre
la désinformation, cette coopération serait bénéfique aussi bien pour I'Alliance que pour les pays
concernés.
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VI. CONCLUSIONS

78. Il n'existe pas de solutions simples pour lutter contre la menace représentée par la
désinformation et la propagande pour la résilience de nos démocraties. Des actions décisives
s’imposent, qui doivent impliquer un large éventail d’'acteurs dans des domaines aussi différents
gue la communication stratégique et les activités de sensibilisation, I'éducation aux médias et le
littérisme numérique, la coordination internationale et multilatérale, les normes de résilience, les
processus électoraux, la vérification des faits et la démystification, les mesures réglementaires et
|égislatives, et la coopération entre le secteur public et le secteur privé. Si un intervenant ou une
mesure ne peut seul(e) résoudre entierement le probleme, la combinaison de plusieurs éléments
peut jeter des bases solides en vue d’'un renforcement de nos sociétés démocratiques face aux
activités d’'information hostiles.

79. Pour aller de l'avant, I'Alliance doit mettre sur pied une réponse globale, concertée et fondée
sur les valeurs qu’elle défend face a ces menaces. Sur le plan national, les Alliés a titre individuel
doivent adopter une approche pansociétale qui repose sur la participation des acteurs
gouvernementaux, du secteur privé et de la société civile. Au niveau international, un engagement
transatlantique et multilatéral et l'instauration de nouveaux partenariats avec les démocraties de
par le monde, sont essentiels a la constitution d’'un front commun contre cette menace qui nous
affecte tous. Mais surtout, faire échec a la menace posée par la désinformation et la propagande,
nécessite que tous les acteurs au sein de I'Alliance et au-dela prennent résolument des mesures
visant a renouveler leur attachement a nos valeurs libérales, rallier le soutien du public,
reconstruire le contrat social qui a été mis a mal dans nos sociétés et rétablir la confiance en la

démocratie.
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