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SYNTHESE

La pandémie de Covid-19 qui sévit actuellement a mis au jour la vulnérabilité du monde face aux
menaces biologiques et a éveillé des craintes que des attaques biologiques puissent étre
commises délibérément. Ce rapport examine ['éventail des possibilités offertes par la
biotechnologie comme par d’autres technologies émergentes et de rupture, ainsi que les
principaux défis que représentent les armes biologiques. Il fournit une vue d’ensemble des
menaces qui pésent actuellement sur nos pays.

Les récents progrés scientifiques accomplis dans le domaine des biotechnologies sont trés
encourageants au regard de la lutte contre les menaces biologiques d’origine anthropique ou
naturelle (liées a une pandémie). Le probléme est qu’ils facilitent aussi le développement d’armes
biologiques de plus en plus perfectionnées, notamment en raison de la convergence entre la
biotechnologie et d’autres technologies émergentes et de rupture (TE/TR). A cet égard, le présent
document évalue le risque en matiére de bioterrorisme et les probabilités que la capacité
d’élaborer des armes biologiques ne tombe entre les mains d’acteurs non étatiques comme des
groupes terroristes. |l présente également les activités engagées par 'OTAN et ses pays membres
pour améliorer leur résilience et leur niveau de préparation dans tous les domaines de la défense
biologique. Enfin, ce rapport décrit le cadre international de maitrise des armements applicable
aux armes biologiques, met en évidence les lacunes de la Convention sur l'interdiction de la mise
au point, de la fabrication et du stockage des armes bactériologiques ou a toxines et sur leur
destruction (CABT) et propose différentes options pour la renforcer.

Ce rapport tire plusieurs conclusions mettant en lumiére le rbéle que peuvent jouer les
parlementaires des pays de 'OTAN pour atténuer les risques encourus par les Alliés sur le plan de
la défense biologique. Il y est notamment question de sensibilisation accrue a la nécessité de
prendre des mesures énergiques en matiére de défense biologique, de contribution a la
consolidation de la CABT et des encouragements a apporter aux autorités nationales de sorte que
leurs politiques et leurs capacités permettent d’affronter les menaces biologiques actuelles et
futures. Le rapporteur revient aussi sur la contribution vitale des forces armées au regard des
menaces bhiologiques, et insiste sur la nécessité de ne pas réduire les dépenses de défense, mais

bien au contraire, de mieux financer et renforcer les capacités de défense biologique.
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I INTRODUCTION

1. La pandémie de Covid-19 qui sévit actuellement a mis au jour la vulnérabilité du monde aux
menaces biologiques. En juillet 2021, on comptait au total 187 millions de cas confirmés et plus de
4 millions de morts a I'échelle mondiale (Centre européen de prévention et de contréle des
maladies, 2021). Les bouleversements de grande ampleur causés par cette pandémie mettent en
péril la capacité des gouvernements nationaux, des autorités de santé publique, des services
médicaux et des organisations internationales a réagir efficacement.

2. Les progrés rapides accomplis dans la biotechnologie et les domaines scientifiques
connexes sont fondamentaux pour atténuer I'impact de la crise de la Covid-19. De plus, selon les
tendances scientifiqgues et technologiques pour 2020-2040 (Science & Technology Trends: 2020-
2040) présentées par I'Organisation OTAN pour la science et la technologie (STO), la
biotechnologie et d’autres technologies émergentes et de rupture pourraient acquérir de plus en
plus d'importance au cours des 20 prochaines années (OTAN STO, 2020). Cela dit, si les progrés
technologiques sont trés encourageants au regard de la lutte contre les menaces biologiques,
I'éventuelle utilisation des nouvelles technologies a des fins malveillantes demeure un sujet de
préoccupation. Les avancées de la biotechnologie rendent les agents pathogenes plus faciles a
manipuler, en méme temps qu’elles accroissent leur virulence, leur transmissibilité ou leur
résistance aux ripostes médicales. Par ailleurs, la convergence de la biotechnologie avec d’autres
TE/TR pourrait accroitre le risque d’une attaque biologique ciblée et trés sophistiquée. Il se
pourrait donc que des Etats hostiles essaient d’exploiter les découvertes effectuées dans le
domaine des sciences de la vie a des fins malveillantes.

3. La pandémie de Covid-19 fait naitre le spectre du bioterrorisme. Certains experts ont averti
que la pandémie pourrait redonner aux terroristes un intérét pour les armes chimiques et
biologiques. Le risque qu’une attaque biologique soit commise par des Etats ou des acteurs non
étatiques met en évidence la nécessité de concevoir des stratégies de défense biologique
efficaces et de renforcer les cadres internationaux de gouvernance en matiére de biosécurité et de
maitrise des armements, y compris la Convention sur l'interdiction de la mise au point, de la
fabrication et du stockage des armes bactériologiques (biologiques) ou a toxines et sur leur
destruction (CABT). La préparation est essentielle, que ce soit a des fins de dissuasion ou pour
actionner des mécanismes appropriés de suivi et, le cas échéant, de déni d’accés aux moyens de
fabrication de telles armes, ainsi que de riposte en cas d’attaque biologique.

4. Ce rapport donne un apercu des principales questions que soulévent les progrés
scientifiques en biotechnologies, tout en appelant lattention sur les risques d’attaques
bioterroristes et en mettant en lumiére le role de ’OTAN et de ses membres dans le renforcement
de la résilience. Il propose par ailleurs des voies possibles pour renforcer et rendre la CABT plus
opérationnelle afin de mieux faire face aux menaces contemporaines.

Il. LES ARMES BIOLOGIQUES - ETAT DES LIEUX

5. D’aprés la définition de I'Organisation mondiale de la santé (OMS), le terme « armes
biologiques » désigne des microorganismes — bactéries (anthrax), virus (Ebola et variole) — ou
d’autres toxines (ricine) produits et diffusés intentionnellement pour provoquer la maladie et la mort
chez ’'homme, les animaux et les végétaux (OMS, 2021a). Les armes biologiques sont utilisées en
temps de guerre depuis des époques tres reculées. Dés le IVe siécle avant Jésus-Christ, les
chevaliers scythes plantaient vraisemblablement leurs fleches dans des cadavres afin d’infecter
leurs adversaires avec des agents pathogénes. Les Perses, les Grecs et les Romains jetaient des
carcasses d’animaux dans l'eau que consommaient leurs ennemis afin de les contaminer.
Les Tatares utilisaient des catapultes pour projeter des cadavres infectés sur la ville assiégée de
Caffa, sur la péninsule de Crimée, afin de forcer ses habitants a se rendre. Au XX® siécle, la
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culture de bactéries a servi a développer des agents de guerre biologique, qui sont aujourd’hui
considérés comme des armes de destruction massive. Pendant la premiére guerre mondiale, les
troupes allemandes ont expérimenté I'anthrax. Pendant la seconde, les armées de I'empire du
Japon ont déversé sur le territoire chinois des puces a l'origine de la peste (Frischknecht, 2003).

6. La re,cherche sur les armes | gncadré 1: Signataires de la Convention sur les
biologiques s’est poursuivie jusque pendant | armes biologiques (CABT)

la guerre froide. Les Etats-Unis et I'Union
soviétique ont continué a mener de vastes | Tous les Etats membres de I'OTAN ont ratifié la
programmes en la matiére. | CABT. Les autres signataires notables sont la Russie
Mais progressivement, les inquiétudes de | et la Chine, respectivement en 1975 et 1984. Les

lopinion publique et des milieux d’experts | Etats qui n'ont pas signé la convention sont
au sujet des effets épidémiologiques notamment Djibouti, I'Erythrée, Israél, le Soudan du

potentiellement dramatiques des armes Sud et le Tchad. L’Egypte, Haiti, la Somalie et la Syrie

) . A I'ont en revanche signée mais pas ratifiée.
biologiques ont conduit a un changement
d’état d’esprit. En 1957, le Royaume-Uni a
abandonné ses travaux de recherche sur les armes biologiques offensives et a détruit les stocks
en sa possession; les Etats-Unis ont publiquement renoncé a leur programme d’armes
biologiques en 1969 (Riedel, 2004). En revanche, I'ex-Union soviétique a poursuivi ses vastes
programmes dans le domaine jusqu’a sa dislocation fin 1991.

7. La menace que représentent les armes biologiques est trés variable selon les agents, le
vecteur et le mode de diffusion utilisés. Une attaque, méme de faible ampleur et ne causant que
guelques victimes, peut avoir de lourdes conséquences. Cela s’est vérifié lors des attaques
commises en 2001 aux Etats-Unis, ou des enveloppes contenant des spores d’anthrax ont été
envoyées par la poste (US Department of Justice, 2010). L’incident a provoqué de profonds
bouleversements et semé la panique au sein de la population (Bush and Perez, 2012 ; Dando,
2020). En 2018-2020, I'épidémie du virus Ebola qui a frappé la République démocratique du
Congo a eu lieu dans un contexte de conflits intérieurs violents. L’association des deux
événements a amplifié la crise et suscité la crainte que des ennemis ne puissent disséminer
délibérément le virus lors de conflits futurs afin d’empécher toute riposte et prise de décision
(Singh et al.,, 2019). Les agents biologiques peuvent aussi étre utilisés sur les animaux et
I'agriculture et provoquer d’énormes perturbations.

8. Sous l'effet des avancées technologiques, I'impact potentiel des armes biologiques a
considérablement évolué. La combinaison de données biologiques avec lintelligence artificielle
(IA), l'apprentissage profond et le génie génétique de pointe permet aujourd’hui de rendre les
agents pathogénes existants agressifs ou infectieux, voire d’en créer de totalement nouveaux
(Lentzos, 2020). L'utilisation de modes de diffusion plus élaborés comme les drones et les
nanorobots peut aussi accroitre le niveau de dangerosité. De plus, 'augmentation de la puissance
des ordinateurs offre la possibilité de mener une guerre biologique ultraciblée ne visant que
certains groupes ethniques, voire certains individus, ce qui ouvre la voie, pour le futur, aux
exterminations de masse et aux génocides (Lentzos, 2020). S’approprier de telles armes exige
toutefois des ressources abondantes et des compétences tres poussées (Lentzos, 2020).

9. La pandémie de Covid-19 a montré combien il est important d’avoir une vision compléte des
vulnérabilités biologiques et d’évaluer I'ensemble des menaces qui en découlent. Estimer la
menace biologique passe par des évaluations du risque et des capacités dans toute une série de
domaines — état des systémes de santé nationaux, risques liés au commerce et aux déplacements
internationaux ou résilience des chaines globales d’approvisionnement. Il est également essentiel
de pouvoir mobiliser les ressources indispensables a la mise en place de contremesures
appropriées (programmes de test, par exemple) (Pilch et Tyson Kreger, 2020). La riposte rapide a
une menace biologique passe par la constitution et la mise a disposition de stocks de certains
agents biologiques, car ces derniers ne peuvent étre produits a bréve échéance, en particulier
lorsque la chaine d’approvisionnement n’est pas sdre et/ou en cas de problémes de qualité. Il est
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crucial que les pays alliés puissent s’appuyer sur des capacités R&D efficientes et efficaces et
disposent de moyens de fabrication de contremesures. Comme on a pu le constater depuis le
début de la pandémie de Covid-19, les forces armées ont un réle essentiel & jouer dans la défense
biologiqgue au niveau national, et interviennent par ailleurs de maniére déterminante dans
l'atténuation des effets de la pandémie (Jones, 2020). Il est impératif, dés lors, que les plans de
relance développés par les membres de 'OTAN en prévision du monde de I'aprés Covid-19 ne
remettent pas en question leur engagement d’allouer 2 % de leurs PIB respectifs a la défense.

Encadré 2 : Définitions

e La biotechnologie est une branche de la biologie qui utilise les systemes, les organismes et les
processus du vivant pour fabriquer des produits industriels, médicaux ou autres. La biotechnologie
peut également étre utilisée a d’autres fins, comme le stockage d’informations et la modification de
I'environnement.

e Le génie génétique est une branche de la biotechnologie qui consiste a manipuler le génome d’'un
organisme — voire a transférer des genes au sein d’'une méme espéce ou entre des espéces
distinctes — dans le but de produire des organismes améliorés ou d’'un genre nouveau. Cette
discipline est utilisée depuis longtemps dans I'agriculture (par exemple pour accroitre la production
ou rendre une plante plus résistante) et pour fabriquer des médicaments (comme l'insuline). Elle
pourrait aussi étre exploitée pour augmenter la virulence ou l'infectiosité des agents pathogénes
servant a I'élaboration d’armes biologiques.

e Les nouveaux vaccins a base d’acide nucléique sont congus a l'aide du matériel génétique (ADN
ou ARN) d’un virus ou d’une bactérie pathogéne. Ce matériel fournit un modele qui est utilisé par le
corps humain pour produire des protéines qui vont déclencher une réaction immunitaire et donc la
fabrication d’anticorps pour lutter contre le virus (GAVI, n.d.)

10. A ce jour, aucun membre de 'OTAN ne conduit de programme d’armes biologiques. Les
Alliés poursuivent néanmoins leurs recherches sur les agents biologiques a vocation défensive et
continuent d’investir des ressources dans ce domaine dans le cadre de leurs programmes de
défense CBRN (chimique, biologique, radiologique et nucléaire) (OTAN, 2018).

11. Plusieurs pays pourraient cependant mettre en ceuvre des programmes d’armes biologiques.
Durant la guerre froide, I'Union soviétique menait ouvertement un programme de grande
envergure baptisé « Biopreparat », officiellement abandonné au moment de la dislocation du pays.
Or, selon un rapport du Département d’Etat américain de 2019, les comptes rendus remis depuis
1992 par la Russie dans le cadre de la CABT n’indiquent pas précisément si les armes biologiques
relevant du programme précité ont été détruites ou affectées a un usage pacifigue (US State
Department, 2019). Par ailleurs, le produit chimique neurotoxique qui aurait été utilisé a I'encontre
de 'ancien espion russe, Sergei Skripal, et de sa fille au Royaume-Uni en mars 2018 suscite des
interrogations quant a ['éventuelle conservation par le Kremlin d’armes chimiques et/ou
biologiques (Trakimavicius, 2018). D’autre part, il semblerait d’aprés certaines sources que la
République démocratique de Corée ait noué une collaboration avec des chercheurs étrangers
pour développer ses capacités dans le domaine de la microbiologie et la biotechnologie
(Baumgaerter and Broad, 2019). Cela dit, compte tenu de la culture du secret entretenue par ce
pays, il reste difficile d’évaluer avec précision la menace. Bien que ces capacités puissent certes
étre mises en service a des fins défensives — pour dissuader d’éventuels agresseurs —, leur
utilisation offensive ne saurait étre exclue.
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.  LES PROGRES TECHNOLOGIQUES — A LA FOIS UNE AUBAINE ET UN FLEAU

12. La biotechnologie représente le fer de lance de la lutte mondiale contre la pandémie de
Covid-19. Dans le contexte de cette crise, les progres se sont accélérés, de méme que les
approches nouvelles en matiére de diagnostic, de méthode thérapeutique et de développement de
vaccins, dont le réle est crucial pour endiguer la propagation du virus. La rapide élaboration de
vaccins contre la Covid-19 est un exemple de l'utilisation qui peut étre faite de la biotechnologie
pour fournir des solutions vitales dans des situations d’urgence médicale. En juillet 2021, on
dénombrait prés de 300 vaccins en cours de développement, dont 170 au moins au stade des
essais clinigues (OMS, 2021b). Cela inclut des vaccins a acides nucléiques, qui s’appuient sur la
technologie de ’'ARN messager. Bien que ce type de vaccin fasse I'objet de travaux de recherche
depuis plusieurs années, aucun n’avait été approuvé pour une utilisation sur les étres humains
avant la Covid-19.

Encadré 3 : L’intelligence artificielle (1A), I'apprentissage automatique et les mégadonnées

L’intelligence artificielle est une expression générique désignant tout un ensemble de techniques
informatiques permettant aux ordinateurs et aux robots d’interpréter des données a l'aide de processus
algorithmiques semblables a ceux de l'intelligence humaine. Cela inclut des méthodes d’apprentissage
automatique qui, a l'aide de traitements itératifs, peuvent extraire du sens a partir de vastes ensembles
de données hétérogéenes.

Si la combinaison du traitement avancé des données a l'aide de I'lA et de la biotechnologie permet de
faire face a des menaces biologiques (comme des pandémies), elle présente aussi de graves risques en
termes de sécurité :

1) Les techniques d’apprentissage automatique peuvent accélérer les processus manuels — laborieux —
de tri des séquences génétiques. L’application aux données génomiques de procédés de
reconnaissance des formes avancée pourrait permettre d’identifier plus rapidement les toxines
susceptibles d’étre utilisées a des fins malveillantes, ou d’optimiser le processus de modification ou
d’amélioration des caractéristiques des agents pathogénes (Warmbrod et al, 2020).

(2) L'IA et l'accés a de grandes quantités de données génomiques pourraient permettre a des
scientifiques de cartographier les prédispositions de certaines populations a certaines infections. Un
acteur mal intentionné pourrait alors concevoir des armes biologiques ciblant un individu ou un groupe
d’individus particulier en fonction de ses génes, de son exposition préalable a des vaccins ou des
vulnérabilités connues de son systéme immunitaire (Brockmann et al, 2019). Un rapport de I'Université
des Nations unies établit par exemple que I'apprentissage profond pourrait faciliter I'identification des
fonctions génétiques qui codent les vulnérabilités (Pauwels, 2019). Cela pourrait conduire a des guerres
biologiques ultraciblées.

13. Le développement rapide des TE/TR — comme lintelligence artificielle, la biotechnologie,
les mégadonnées et I'analytique avancée des données — pourrait se traduire par une amélioration
considérable de notre capacité a prévenir, détecter et endiguer les menaces biologiques, qu’il
s’agisse d’attaques délibérées ou de pandémies survenant naturellement. L’'lA, qui permet de
traiter un volume important de données afin d’en extraire des informations et d’analyser les
grandes tendances, rend notamment possible lidentification rapide des agents pathogénes
(Warmbrod et al, 2020). A titre d’exemple, les algorithmes de traitement du langage naturel
(TLN) — qui interpretent les propriétés des systemes biologiques (formulées sous forme de mots et
de phrases) — sont aujourd’hui capables de générer des séquences de protéines et d’accélérer de
fagcon importante la prédiction des éventuelles mutations des virus (Heaven, 2021). Ces
possibilités d’apprentissage automatique peuvent étre associées a des bases de données — dont
le volume augmente rapidement — contenant des séquences numérisées de virus, ce qui permet
aux scientifiques de comparer les souches et de mettre en évidence les propriétés communes des
virus (Singer, 2013). L’IA peut également étre utilisée plus largement dans le contexte d’incidents
biologiques en fournissant une connaissance de la situation et en aidant les autorités a prendre
des décisions avisées dans les situations de crise. Elle peut par exemple servir a fusionner des
données provenant de plusieurs sources afin de détecter, de suivre I'évolution ou de prédire des
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incidents biologiques a partir d'un ensemble de données passées ou fournies en temps réel
(Brockmann et al, 2019).

14. D’autres avancées scientifigues ont permis de concevoir des systemes garantissant une
détection fiable des agents biologiques. Des chercheurs du MIT Lincoln Laboratory ont mis au
point un mécanisme d’'une grande sensibilité et fiabilité qui est utilisé dans le systeme d’alerte
précoce de I'armée américaine dédié aux agents de guerre biologique. Ce mécanisme, appelé
« Rapid Agent Aerosol Detector » (RAAD), contréle en continu la composition de I'air dans un lieu
donné et détecte les particules en suspension pouvant étre des agents dangereux, puis utilise une
logique intégrée pour lancer des phases successives de détection (Ryan, 2020). La détection a
distance est également possible grace a des systémes de détection lointaine utilisant I'imagerie
hyperspectrale (& savoir des images de haute résolution capturées par des satellites ou des
aéronefs) ou des techniques de détection et télémétrie par ondes lumineuses (LIDAR) qui
analysent les signaux émis par une cible dans le but de détecter les gaz dégagés par des armes
biologiques (The Economist, 2002).

15. Les technologies émergentes ont déja été utilisées dans le contexte de la Covid-19. Ainsi,
elles ont contribué a orienter le développement de systémes d’alerte rapide lors des premiéres
phases de la pandémie. Pour citer un exemple, la plateforme canadienne d’lA BlueDot a, grace a
un algorithme, détecté un ensemble de cas inhabituels de pneumonie neuf jours avant que 'OMS
n'alerte officiellement le monde sur I'apparition d’'un nouveau coronavirus (Stieg, 2020). L'lA a
ensuite été utilisée dans des outils de diagnostic : une méthode mise au point par des chercheurs
de I'Université des sciences et technologies de Huazhong (HUST) et I'hdpital Tongji de Wuhan, en
Chine, permet ainsi d’analyser rapidement des prélévements sanguins et de prédire — avec un
taux de fiabilité de 90 % — les taux de survie des patients atteints de la Covid-19. Un autre outil
permet de distinguer en quelques secondes les cas de Covid-19 de ceux de pneumonie grace a
'analyse de la scanographie des poumons des patients (Dananjayan and Raj, 2020). L'utilisation
de ces procédés dans les prémices de la réponse médicale a la Covid-19 permet d’améliorer le
diagnostic et le traitement, ainsi que d’alléger la pression qui pése sur les hopitaux. Les efforts
internationaux se concentrent aujourd’hui sur le déploiement de technologies de séquencgage des
génomes dans les pays en développement et les régions rurales. Il s’agit d’améliorer la
surveillance virale et, plus particulierement, le suivi de I'évolution de nouveaux variants de la
Covid-19. Non contents d’assurer la formation des personnes travaillant au niveau local, les
experts et les chercheurs étudient aussi des systémes technologiques peu onéreux de
séquencage, comme certains dispositifs portables, qui seraient plus faciles a distribuer. Une telle
solution a déja été largement utilisée au cours de I'épidémie d’Ebola qui a frappé I'Afrique
occidentale (Schmidt, 2021).

16. La biotechnologie et les autres sciences du vivant se caractérisent par leur double usage, en
ce sens qu’elles peuvent étre utilisées a des fins pacifiques (par exemple pour la médecine et la
protection) mais également étre transformées en armes de pointe. De fait, les avancées de la
recherche sur la biotechnologie peuvent aussi faciliter la manipulation d’agents pathogénes de
maniére a les rendre plus efficaces en tant qu'armes ciblées. Les techniques avancées de
séquencage de 'ADN permettent en outre de faciliter la modification génétique des virus et autres
organismes pathogénes. Elles peuvent ainsi accroitre leur virulence et leur transmissibilité, élargir
leur portée ou renforcer leur résistance aux interventions médicales (Brockman et al, 2019).
Les autres possibilités offertes par ces techniques sont la reconstitution d’agents pathogénes qui
avaient disparu ou la fabrication d’autres totalement nouveaux (Frinking et al, 2016). Une de ces
techniques de modification génique, appelée CRISPR, peut étre achetée sous la forme de kits
domestiques pour la somme modique de 169 dollars — tendance qui a de quoi inquiéter, sachant
qu’un tel prix facilite son acquisition par des acteurs malveillants (UN News, 2018). Ces progres
technologiques et la diminution des colts des agents biologiques de synthése augmentent le
risque que des agents biologiques encore inconnus puissent étre utilisés a I'avenir comme des
armes et conduire au développement de nouveaux agents de guerre biologique.
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17. Les progrés dans le domaine des biotechnologies et la mise a disposition aisée des
recherches scientifiques accroissent également le risque de prolifération des connaissances et des
technologies permettant de produire et d'utiliser des armes biologiques. Combinée a des TE/TR
comme lintelligence artificielle (lA), Il'apprentissage automatique, la nanotechnologie,
linformatique quantique, la fabrication additive et la robotique, la biotechnologie pourrait étre
utilisée pour simplifier ou automatiser les processus de développement, production et diffusion
d’armes biologiques (Brockmann et al, 2019). De plus, les systémes et processus associés a ces
technologies et méthodes émergentes sont de plus en plus numérisés ou hébergés sur le nuage,
ce qui les rend plus vulnérables a des cyberattaques et des cybercambriolages.

18. Dans la mesure ou les progres scientifigues sont le fait du secteur privé (par exemple
d’entreprises comme BioNTech et Moderna), il est difficile de contréler les technologies qui sont
mises au point. Certes, des normes industrielles existent au niveau international : I'Organisation
internationale de normalisation (ISO) publie par exemple des normes et exigences a respecter
dans diverses disciplines de la biotechnologie telles que la publication des données, les méthodes
de quantification et le contrdle de qualité (ISO, n.d.). Mais les TE/TR se développent rapidement et
en paralléle, et ont souvent des liens entre elles, ce qui complique la tache des organismes de
réglementation nationaux et internationaux chargés de suivre et d’évaluer les conséquences de
telles avancées. Le double usage de ces technologies compligue en outre la tache de
réglementation car une méme technologie peut avoir plusieurs applications. De maniére générale,
I'association de la biotechnologie et des technologies émergentes modifie considérablement
'environnement sécuritaire. Selon Hamish de Bretton-Gordon, ex-commandant du régiment
britannique chargé des armes chimiques, biologigues, radiologiques et nucléaires : « Les risques
biologiques doivent étre considérés comme l'une des menaces existentielles du XXI® siécle, au
méme titre que I'était le nucléaire au XX® siecle » (Warrell, 2021).

Encadré 4 : Larobotigue et la nanotechnologie

L’association de la biotechnologie et de la robotique de pointe ouvre la voie a 'apparition de nouveaux —
et inquiétants — vecteurs d’armes biologiques (Warmbrod et al, 2020). Des drones facilement accessibles
dans le commerce pourraient étre associés aux vecteurs d’armes biologiques pour disperser des agents
nocifs sur de larges zones (DeFranco, 2020). La nanotechnologie (définie comme I'ensemble des outils
permettant de manipuler des matériaux ayant des dimensions comprises entre 1 et 100 nanometres)
offre en outre des possibilités accrues de dispersion ciblée (Brockmann et al, 2019). Des robots
miniatures ou des drones de la taille d’'un insecte pourraient étre utilisés pour diffuser des agents
pathogenes dans le corps humain ou cibler un individu particulier. Dans un rapport de 2010, la Defense
Threat Reduction Agency des Etats-Unis indique que « des insectes transgéniques pourraient étre
congus pour produire et disperser des agents de guerre biologique a base de protéines » a des fins
offensives (Daniels, 2017). La recherche sur les robots de la taille d’'un insecte est déja en cours dans
des pays comme les Etats-Unis, la France, les Pays-Bas et Israél. A titre d’exemple, des chercheurs du
bureau de la recherche scientifique de 'US Air Force travaillent actuellement a I'élaboration d’'un drone
miniature qui, destiné a des taches d’espionnage, est capable de se poser sur la peau d’'un étre humain,
et méme de prélever des échantillons d’ADN (Calderone, 2017).

19. Les progrés technologiques pourraient en outre permettre une diffusion plus ciblée des
armes biologiques. Ainsi, il sera peut-étre possible un jour de développer des agents pathogenes
ciblant des populations bien précises en fonction de leurs caractéristiques génétiques (SIPRI,
1993 ; encadré 3). Par exemple, certaines sources nous apprennent que la Chine est en train de
réunir activement des données génomiques et/ou a acces a ces derniéres au travers de ses
industries financées « nationalement » (NCSC, 2021). Ainsi, la République populaire de Chine a
été soupconnée dernierement d’utiliser des données génétiques prélevées sur des femmes
enceintes lors de tests sanguins néonatals dans le but d’identifier les anomalies génétiques de
populations hostiles que l'on pourrait ainsi prendre pour cible a l'aide d’armes biologiques
génétiquement taillées sur mesure (Ankenbrand, 2021). La Chine s’est par ailleurs procuré
d'importants ensembles de données génétiques provenant des pays alliés, et ce de maniére
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légitime, en rachetant des entreprises étrangéres commerciales développant des systemes de test
génétique. Le pays est également soupgonné d’avoir dérobé des millions de dossiers médicaux et
génétiques de par le monde. La mise au point de vecteurs trés élaborés pourrait en outre faciliter
le ciblage extrémement précis de ces agents (voir 'encadré 4).

20. Les avancées technologiques peuvent aussi rendre la recherche biologique et les
découvertes technologiques existantes plus accessibles. Bien qu’un certain niveau d’expertise soit
toujours requis pour produire, traiter et disperser efficacement des agents biologiques, la
manipulation microbiologique devient de plus en plus facile et son coit diminue rapidement. A titre
d’exemple, un appareil sophistiqué permettant d’effectuer la synthése d’ADN peut aujourd’hui étre
fabrigué dans un espace de la dimension d'un conteneur (World Economic Forum, 2019).
Parallélement, les connaissances relatives aux agents pathogénes sont devenues plus largement
disponibles. Ainsi, des génomes complets et des séquences de codage d’agents biologiques sont
aujourd’hui accessibles sur des bases de données en ligne comme GenBank, le projet Ensemble
et la ressource Viral Genomes (Frinking et al, 2016). Ces informations ont permis a une équipe de
scientifiques canadiens de recréer, en 2016, le virus éteint de la variole équine. La technique
utilisée a cette fin pourrait également étre employée pour synthétiser de toutes piéces la variole —
un virus léthal apparenté de la famille des poxvirus éradiqué a I'échelle mondiale depuis les
années 1980 (Kupferschmidt, 2017).

21. Par allleurs, les installations stockant des bactéries, toxines ou virus potentiellement
dangereux sont parfois scandaleusement mal protégées, d’ou un risque élevé de vol, d’accident
ou de fuite (Jenkins, 2017). On dénombre a I'heure actuelle 59 laboratoires de confinement
maximal (sécurité biologique niveau 4, ou BSL-4) répartis dans 23 pays, principalement en
Europe, mais aussi en Amérique du Nord et en Asie. Implantés en majorité en zones urbaines, ces
laboratoires BSL-4 conservent et étudient des pathogénes hautement infectieux contre lesquels il
n’existe généralement aucun traitement (Lentzos et Koblentz, 2021). Pourtant, un quart a peine
des pays hébergeant ces installations observent un niveau de sécurité biologique élevé et mettent
en ceuvre des pratiques de biosdreté (NTI, GHS, 2019). Bien que tous les pays concernés
déclarent leurs laboratoires suivant les modalités prévues par la CABT, nombre de ceux-ci
n’adhérent pas a des protocoles de sécurité adaptés (Warrell, 2021). Il n’existe pas de standards
internationaux contraignants qui permettraient de codifier les normes de travail respectueuses des
impératifs de sdreté et de sécurité dans les installations BSL-4, et la norme pour le management
volontaire du risque biologique introduite par 'ISO en 2019 n’est toujours pas signée. |l n’existe en
outre aucun mécanisme international de supervision et de contrble pour s’assurer que ces
laboratoires respectent les réglementations de haute protection de leur pays ou les consignes de
'OMS en matiére de sécurité biologique. A I'heure ou les pays s’emploient, dans le sillage de la
Covid-19, a relever leur niveau de préparation face aux pandémies, la hausse attendue du nombre
de laboratoires
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Source: https://www.globalbiolabs.org/map

22. L’accessibilité croissante des technologies, équipements et informations pourrait faciliter
I'acquisition par toutes sortes d’acteurs non étatiques, dont des groupes terroristes, de moyens
permettant de développer des armes biologiques (The Economist, 2016). Le fait qu’'un nombre
grandissant d’individus puisse se procurer de puissantes biotechnologies qui étaient autrefois
accessibles uniguement par des laboratoires bien en place et dotés de moyens de financement
suffisants a de sérieuses implications pour les systémes de gouvernance et de contrdle. Les
développements rapides dans ce domaine ont mis en évidence des écarts entre les lois et
réglementations existantes et la fagon dont ces technologies sont effectivement utilisées.

IV. LE SPECTRE DU BIOTERRORISME

23. En avril 2020, le secrétaire général des Nations unies a averti que «les lacunes et le
manque de préparation mis au jour par la pandémie laissent entrevoir la fagon dont une attaque
bioterroriste pourrait se dérouler, et peuvent en augmenter les risques » (Nations unies, 2020).
L’expérience globale de la Covid-19 montre l'importance d’'une meilleure préparation contre tous
les types d’événements menagant la santé publique, y compris le bioterrorisme.

24. La crainte des experts est que les effets dévastateurs de la crise de la Covid-19 sur le plan
social et économique n’aient mis en évidence le terrible impact que peuvent avoir les agents
biologiques et ne conduisent a un intérét renouvelé des terroristes pour ces types d’attaques
(Brzozowski, 2020 ; Warrell, 2020). Ces inquiétudes sont étayées par des informations indiguant
gue des groupes radicaux ont appelé leurs partisans a propager volontairement la Covid-19
(par exemple en toussant sur les individus visés ou par d’autres biais). Aux Etats-Unis, deux
individus au moins ont déja été accusés de terrorisme aprés s’'étre vantés de vouloir propager
délibérément le virus (Silke, 2020 ; Binding, 2020). Au Moyen-Orient et en Afrique du Nord, les
groupes affiliés a Daech et Al-Qaida ont répandu des théories du complot selon lesquelles le virus
serait un « soldat d’Allah » utilisé pour punir les ennemis de l'islam (UNICRI, 2020 ; Iftimie, 2020).
Alors que les biotechnologies continuent de progresser et que les organisations terroristes suivent
de prés les efforts visant a parer aux menaces biologiques, il est important que les Alliés
réévaluent de maniére continue I'efficacité des procédures en place.

25. L'objectif commun de la plupart des attaques terroristes est de bouleverser le
fonctionnement normal de la société, d’éter aux Etats leur capacité d’action en détournant leurs
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ressources, et, in fine, de créer un climat de peur. Dans cette perspective, les agents biologiques
peuvent représenter une solution intéressante pour les terroristes, car la dispersion dans un
environnement occupé par des civils d’'un agent pathogéne virulent et létal risque fort de
déclencher une panique généralisée et de réduire la capacité des Etats, des systémes de santé et
autres acteurs intervenant dans les situations d’urgence a réagir efficacement. La difficulté a
détecter les agents biologiques ou a suivre leur parcours, ainsi que I'effet retard qu’ils peuvent
avoir une fois dispersés, peuvent aussi convaincre un groupe terroriste de recourir a ce procédeé.
Les auteurs de ce type d’attaque peuvent en outre conserver un certain anonymat et éviter s'ils le
souhaitent d’en revendiquer la responsabilité, ce qui risque aussi d’exacerber la peur et
l'incertitude au cours des premiéres phases d’un incident et de la mise en place de mesures de
riposte.

26. On a connu, dans le passé, plusieurs cas avérés d’utilisation d’agents biologiques par des
terroristes, dont les retombées sont toutefois restées limitées. En 1984 aux Etats-Unis, une secte
religieuse a volontairement contaminé le bar a salades d’un restaurant avec la bactérie Salmonella
Typhimurium, dans le but d’empécher la population de la ville de The Dalles (dans I'Oregon) de se
rendre aux urnes. Plusieurs centaines de personnes ont été contaminées, mais aucune n’a trouvé
la mort (Green et al, 2018). Au début des années 1990, la secte religieuse japonaise Aum
Shinrikyo, qui préne le culte de l'apocalypse, a essayé sans succés d’utiliser des agents
biologiques puis s’est tournée vers des substances chimiques ; sa diffusion de gaz sarin, un agent
neurotoxique, dans le métro de Tokyo en 1995 s’est soldée par un bilan de 13 morts et
5 500 blessés (Zanders, 2001).
En 2001 aux Etats-Unis, des enveloppes contenant des spores d’anthrax ont été envoyées aux
médias et a des sénateurs de renom, provoquant la contamination de 22 personnes, dont cing
mortellement. Cette attaque a donné lieu a la plus vaste enquéte épidémiologique de I'histoire de
la santé publique américaine consacrée a une maladie infectieuse, la conclusion étant qu'il
s’agissait d'un acte de terrorisme intérieur (Bush and Perez, 2012). En 2013, deux enveloppes
adressées au président des Etats-Unis et & un sénateur républicain ont été interceptées et testées
positives a la ricine, une protéine hautement toxique provenant de la transformation des graines de
ricin (Davis and Brown, 2013).

27. Sil'on a toujours considéré que le virus de la grippe ne pose pas de véritable risque en tant
gu’arme biologique potentielle, I'effet « nivelant radical » de la Covid-19 pourrait, en revanche,
aiguiser lintérét pour des agents biologiques hautement contagieux et donc particulierement
perturbateurs, dont la capacité de propagation rapide faciliterait la dissémination (Pilch et Tyson
Kreger, 2020).

28. Comme indiqué plus haut, les progres technologiques et la rapidité des communications via
Internet accroissent le risque de prolifération d’armes biologiques aux mains d’acteurs non
étatiques, dont des groupes terroristes (Green et al, 2018). Contrairement aux Etats, ces groupes
ne sont pas liés par la CABT, dont les interdictions s’adressent principalement aux Etats et ne sont
pas destinées a étre inscrites dans le droit pénal international (Meselson, 2001).

29. |l existe différentes maniéres pour les terroristes de se procurer des armes biologiques.
Premiérement, ils peuvent mettre en culture des agents pathogénes a partir d’échantillons
prélevés dans la nature (par exemple le bacille du charbon ou le bacille de Yersin, responsables
respectivement de I'anthrax et de la peste). Deuxiemement, avec des connaissances suffisantes,
ils peuvent produire eux-mémes des agents de synthese en s’appuyant sur des manuels
d’utilisation et d’autres ressources disponibles en ligne. L'ensemble des compétences requises
pour utiliser ces techniques avec fruit n’en finissent pas de se simplifier et la procédure a suivre
pourrait bientdt s’apparenter, ni plus ni moins, a la consultation d’un livre de cuisine (Dass, 2021).
Troisiemement, des acteurs non étatiques peuvent acquérir des agents biologiques ou des toxines
aupres de sources licites comme des collections de micro-organismes (servant de bibliotheques
pour la recherche et l'industrie) ou les stocks des entreprises de fournitures médicales. Enfin, des
terroristes peuvent également voler un agent biologique ou une toxine auprés de laboratoires
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médicaux ou de recherche, ou encore utiliser & mauvais escient les travaux de recherche qui y
sont menés, avec l'aide de personnes ayant accés aux locaux ou il/elle est conservé(e) (Carus,
2001).

30. Aprés s’étre procuré des volumes suffisants d’'un agent biologique ou d’une toxine, les
terroristes auront besoin de matériel afin d’en faire une arme et de le traiter en vue de sa
dispersion. lls devront acquérir un haut niveau de sophistication ou d’efficacité technologique au
cours de l'attaque pour atteindre leurs objectifs. Si des attaques de grande ampleur avec des
agents virulents comme la toxine botulique ou la variole risquent d’étre impossibles a réaliser, une
attaque non coordonnée de faible portée, commise a I'aide d’agents biologiques peu élaborés ou
dispersés de facon désordonnée, pourrait tout a fait provoquer la maladie ou la mort de dizaines
de personnes (Dando, 2020). Une telle attaque serait effectivement a la portée de nombreux
groupes terroristes ou de « loups solitaires ». En outre, la seule conscience que des acteurs
malveillants posséedent des agents biologiques pourrait provoquer la panique et la déstabilisation
(Frinking et al, 2016 ; Dass, 2021).

31. Le fait que les connaissances et les technologies nécessaires pour manipuler des agents
biologiques soient faciles d’accés ne signifie pas nécessairement qu’elles seront utilisées par les
groupes terroristes. Des obstacles limitent en effet la capacité des acteurs non étatiques a
développer et a utiliser des armes biologiques, tout au moins a un niveau technologiguement
avancé et/ou a grande échelle : il s’agit notamment de I'accés a I'expertise, au matériel technique
et au financement requis (Lentzos, 2020). Dans la pratique, les terroristes doivent acquérir ou
produire des quantités réguliéres d’'un agent suffisamment puissant, l'isoler et trouver un moyen
efficace de le disperser sur la cible (Block, 2001). La militarisation d’agents biologiques jugés
particulierement préoccupants par les centres américains de prévention et de contrdle des
maladies comme la variole, la peste ou Ebola, reste donc difficile (Blum et Neumann, 2020). De
plus, les caractéristiques des groupes en question peuvent limiter leur capacité a produire des
agents biologiques. Ainsi, un groupe intégré verticalement et présentant une idéologie uniforme
aura plus de facilité a mettre sur pied un programme d’armes biologiques qu'un autre mal
structuré, informe et peu centralisé (Zanders, 2001). [l n"'empéche que I'on ne peut exclure que des
terroristes décident de se replier sur des méthodes peu onéreuses mobilisant des technologies
peu poussées ; des lors, et au vu du développement des biotechnologies, des TE/TR et des
collaborations que pourraient nouer acteurs étatiques et non étatiques, I'atténuation du risque
biologique au 21° siécle exige forcément une approche d’ensemble.

32. Plusieurs dispositifs ont été mis en place pour limiter le risque que les connaissances et les
équipements ayant trait aux armes biologiques ne tombent entre les mains des terroristes. Il s’agit
tout d’abord des mesures légales nationales (notamment les lois interdisant la possession
d’agents biologiques) pouvant dissuader des terroristes de fomenter des attaques biologiques. La
coopération internationale entre autorités et instances de régulation des pays est également trés
importante pour empécher de telles attaques. Interpol a créé une unité de prévention du
bioterrorisme qui, pour réduire la menace du bioterrorisme, fournit une formation ciblée aux
services chargés de l'application de la loi afin de les aider a prévenir une attaque bioterroriste, a
s’y préparer et a réagir (Interpol, 2017). Cette unité travaille en outre au développement d’'une
plateforme innovante d’analyse des incidents biologiques, qui permettra aux services chargés de
l'application de la loi des pays membres de l'organisation de bénéficier d’'un solide appui en
matiére d’analyse et d’échanger des renseignements. Les instances de régulation peuvent mettre
leurs connaissances et leur expérience en commun dans le cadre de I'lEGBBR, le Groupe
international d’experts des régulateurs de la biosécurité et de la sdreté biologique.
Malheureusement, I'affiliation et I'efficacité de cette enceinte restent insuffisantes ; en effet, neuf
pays seulement sur les 23 ou sont implantés des laboratoires BSL-4 I'ont rejoint a ce jour. Aux
Nations Unies, la Stratégie antiterroriste mondiale placée sous la responsabilité du Bureau de lutte
contre le terrorisme appelle les Etats membres et les organisations internationales a faire en sorte
que les progres accomplis dans le domaine de la biotechnologie ne soient pas utilisés a des fins
terroristes et a lutter contre le trafic de matiéres biologiques (UNOCT, n.d.). De méme, la
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résolution 1540 du Conseil de sécurité des Nations Unies condamne les Etats qui apporteraient un
appui a des acteurs non étatiques tentant d’obtenir des armes nucléaires, chimiques ou
biologiques, l'objectif étant d’empécher la coopération entre ces parties prenantes ainsi que
'accumulation de capacités terroristes (Blum et Neumann, 2020).

33. Dans la mesure ou un grand nombre des éléments entrant dans la préparation des agents
pathogénes ont des propriétés se prétant a de multiples usages, il est plus commode d’instaurer
un suivi et un contréle de I'acquisition de ces matiéres que de les interdire complétement (Tu,
2018). Le Groupe de I'Australie, une instance informelle créée en 1985 et regroupant 43 pays,
exerce cette fonction au niveau international. Ce groupe fournit une plateforme permettant de
coordonner les contrbles a I'exportation mis en place par les pays, de maniére a limiter I'offre de
matiéres, d’équipements et de connaissances nécessaires a la production d’agents chimiques et
biologiques dont pourraient bénéficier des Etats et acteurs non étatiques suspectés de vouloir se
doter de telles capacités (Arms Control Association, 2018). Compte tenu du double usage possible
des connaissances requises pour mettre au point des armes biologiques, la réglementation de la
recherche sur les maladies infectieuses a été renforcée. Elle reste toutefois extrémement peu
poussée, sachant que moins de 5 % des pays exercent une surveillance sur la recherche a double
usage et pratiguent une culture de la science responsable (NTI GHS, 2019). Il est pourtant
important de prendre en considération I'effet possible de cette réglementation en termes de frein a
la collaboration internationale et aux progrés scientifigues (Green et al, 2018).

34. Le rythme des progrés technologiques entraine des conséquences trés importantes sur
I'applicabilité de la CABT. Adoptée il y a presque un demi-siécle, cette convention répond mal aux
enjeux de sécurité que représente une recherche scientifique accélérée. Il est clairement et
urgemment nécessaire de renforcer la capacité de cet instrument a gérer les évolutions
technologiques, notamment en faisant mieux connaitre les implications qu’ont les technologies
émergentes au regard de la production et l'utilisation d’armes biologiques. Des processus plus
systématiques doivent étre mis en place pour traduire ces implications en dispositions et pour
élaborer des politiques et des consignes permettant de gérer les risques et les possibilités qu’elles
représentent. Paralleélement, la multiplication du nombre d’acteurs intervenant dans le
développement de technologies pouvant servir a fabriquer des armes biologiques signifie qu’il
serait extrémement bénéfique d’étendre I'applicabilité de la CABT au-dela des Etats et de convier
un large éventail de parties prenantes aux discussions relatives aux normes, aux contrbles et a la
supervision.

V. LES AVANCEES DE LA BIOTECHNOLOGIE ET DE LA MAITRISE DES ARMEMENTS

35. Entré en vigueur en 1925, le « Protocole concernant la prohibition d'emploi a la guerre de
gaz asphyxiants, toxiques ou similaires et de moyens bactériologiques », communément appelé
Protocole de Genéve, est le premier accord international interdisant [utilisation d’armes
biologiques dans le contexte d’'une guerre (UNODA, n.d.). Il ne contient cependant aucune
disposition sur la recherche, le développement et le stockage de telles armes, pas plus qu’il ne
traite des questions de vérification ou de conformité.

36. Le principal accord international interdisant 'usage des armes biologiques est la Convention
sur les armes biologiques (CABT), entrée en application en 1975. Il s’agissait a I'époque du
premier traité multilatéral de désarmement prohibant toute une catégorie d’armes. La CABT vient
compléter le Protocole de Genéve qui interdisait I'utilisation de telles armes. Elle interdit de mettre
au point, fabriquer, stocker, acquérir d'une maniére ou d'une autre ou conserver des agents
biologiques ou des toxines « de types et en quantités qui ne sont pas destinés a des fins
prophylactiques, de protection ou a d’autres fins pacifiques » (UNODA, n.d.). Elle autorise en
revanche la recherche sur les armes biologiques dans un but de défense ou de protection. Cela
dit, elle ne réglemente pas le recours a la biologie synthétique ou a d’autres technologies
émergentes et de rupture. En janvier 2021, la convention avait été signée ou ratifiée par 183 Etats,
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le plus récent étant la Tanzanie en aolt 2019. Dix-huit pays ne I'ont pas signée, ce qui 'empéche
d’avoir une portée universelle, et de nombreux Etats parties n'ont pas adopté la législation
nécessaire pour mettre en ceuvre ses dispositions au niveau national. Quatorze pays ne l'ont
toujours pas ratifiée, dont certains se trouvant dans des régions soumises a de fortes tensions
(Trezza, 2020). La CABT demeure malgré tout un important rempart contre le développement et
I'utilisation d’'armes biologiques (Jenkins, 2017).
Les Etats qui ne I'ont pas signée sont notamment Israél, 'Erythrée et le Tchad, et ceux qui 'ont
signée mais pas encore ratifiée sont 'Egypte, la Somalie et la Syrie.

37. La Convention sur les armes biologiques représente la pierre angulaire de la protection
contre les armes biologiques, mais sa mise en ceuvre est compromise sur plusieurs fronts. Le
premier défi est 'absence d’'un mécanisme de vérification. De plus, la supervision des travaux des
pays sur les agents biologiques est difficile a réaliser, notamment parce que les équipements, les
matériaux et les connaissances techniques sont de plus en plus détenus par le secteur privé
(Lentzos, 2020). La difficile distinction entre la recherche a caractére défensif — autorisée — et les
projets a visée offensive — interdits — signifie par ailleurs qu’il n’est pas possible de vérifier le
désarmement sur le méme mode binaire que celui employé pour la vérification du respect des
traités nucléaires comme le Traité sur la non-prolifération des armes nucléaires (NPT). Cela
implique donc qu’il faut évaluer qualitativement les motifs avancés par les pays qui menent des
recherches dans le domaine de la biotechnologie (Lentzos, 2020). Qui plus est, la définition méme
de ce que l'on entend par « arme biologique » évolue parallélement a la science. Conséguence
logique des possibilités de double usage offertes par de nombreux agents biologiques, les
biotechnologies peuvent étre a 'origine d’armes non conventionnelles. Traditionnellement, et c’est
particulierement le cas au sein des forces armées, biologie et menaces biologiques sont des
notions bien a part, qui ne s’envisagent généralement qu’en termes d’armes de destruction
massive (ADM) ou de santé/médecine. La Covid n’a fait que renforcer cette approche. Il est donc
indispensable de développer une démarche plus « originale » face a I'évolution parallele de la
menace biologique et des derniers développements scientifiques.

38. L’absence d’organe chargé de la mise en ceuvre de la CABT est un autre obstacle. Il n’existe
pas, en ce qui concerne les armes biologiques, d’équivalent de I'Organisation pour l'interdiction
des armes chimiques (OIAC) — qui supervise I'application au niveau international de la Convention
sur les armes chimiques de 1993. Or, la présence d’une agence chargée de la mise en ceuvre de
la CABT permettrait aux signataires d’évaluer, de vérifier et de traiter les violations bien plus
efficacement. En l'absence d’une telle entité, les signataires de la CABT ne peuvent que se
consulter lorsqu’ils se trouvent confrontés a ce qu’ils pergcoivent comme une violation, ou porter la
guestion a l'attention du Conseil de sécurité des Nations Unies dans I'espoir que ce dernier vote
une résolution contraignante. Les pays ont aussi la possibilité de s’adresser a la Cour
internationale de justice. On relévera toutefois que tous les Etats ne sont pas juridiquement tenus
par la CABT. De méme, tous ne reconnaissent pas le caractére obligatoire des arréts de la Cour
internationale de justice pour tous les litiges juridiques. C’est pourquoi il est urgent de mettre sur
pied un organe qui serait chargé de la mise en ceuvre de la CABT. Malheureusement, au vu de la
situation internationale actuelle, cela ne semble pas réalisable a ce stade.

39. C’est aux pays parties a la CABT qu’il incombe avant tout d’évaluer si cette derniére est
respectée. Depuis 2006, une petite Unité d’appui a I'application, créée au sein du Bureau des
affaires du désarmement de 'ONU, contribue a la mise en application de la CABT. Elle fournit un
appui administratif aux réunions de la convention, coordonne I'échange d’informations sur les
mesures de mise en ceuvre prises par les pays, et organise des échanges sur les mesures de
confiance. Dotée d’'un effectif permanent de trois personnes, cette unité ne bénéficie que d’'un
financement modeste en dehors des contributions volontaires de divers Etats parties, ce qui
'empéche de fournir un appui plein et entier aux activités relevant de la CABT (Jenkins, 2017).

40. L’article Xll de la CABT prévoit I'organisation, tous les cinq ans, de conférences d’examen
ayant pour objectif de faire le bilan du fonctionnement de la Convention et de s’assurer de la
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bonne mise en ceuvre de ses objectifs et dispositions. Lors de la derniére conférence d’examen
tenue en novembre 2016, les Etats parties ont passé en revue les activités volontaires qui avaient
eu lieu dans le but d’améliorer la transparence et la coordination de la mise en ceuvre de la CABT
au niveau national (Nations Unies, 2016). Ces initiatives (évaluations collégiales, visites, échanges
entre experts et démonstration des bonnes pratiques) permettent aux Etats de faire preuve de
transparence et d’établir la confiance, et apportent une contribution essentielle au moment de
juger de l'application de la convention (Lentzos, 2020). La neuviéme conférence d’examen devrait
avoir lieu du 8 au 26 novembre 2021. Méme s'il ne faut pas s’attendre a ce que les Etats parties se
prononcent sur la mise en place d’un cadre concret de supervision et de vérification, la pandémie
de Covid-19 devrait venir alimenter le débat sur des normes et standards nouveaux susceptibles
de renforcer la CABT et d’en accroitre la transparence.

VI. LES ARMES BIOLOGIQUES ET LE ROLE DE L’OTAN DANS LA DEFENSE
BIOLOGIQUE

41. La défense biologique fait implicitement partie du principe de résistance inscrit a 'article 3 du
traité fondateur de I'OTAN, dans lequel les Alliés s’engagent a maintenir et accroitre « leur
capacité individuelle et collective de résistance a une attaque armée » (OTAN, 2019a). LOTAN
regroupe généralement les risques biologiques avec les menaces chimiques, radiologiques et
nucléaires (CBRN), qu’elle gére dans le cadre de la prévention de la prolifération des armes de
destruction massive (ADM) entre les Etats. Le risque que des terroristes utilisent des agents
biologiques est pris en compte dans la stratégie OTAN de lutte contre le terrorisme. Lors du
sommet de Bruxelles en 2018, les chefs d’Etat et de gouvernement des pays de 'OTAN ont
souligné la nécessité de se protéger contre les menaces biologiques, dans le contexte a la fois de
la lutte contre le terrorisme au sens large et contre la prolifération des ADM (OTAN, 2018).

Encadré 5 : La défense biologique

La défense biologique désigne les mesures défensives qui sont prises pour réduire au minimum ou
supprimer les vulnérabilités a I'égard d'un incident biologique, ainsi que les effets produits par
l'incident. Cela inclut les plans, procédures, politiques et textes |égislatifs visant a établir et a mettre en
ceuvre des mesures de protection contre des attaques commises a l'aide d’agents biologiques. I
n'existe pas de solution unique pour éliminer les risques que représente I'utilisation d’un agent
biologique dangereux par un adversaire. Une défense biologique efficace est constituée de plusieurs
couches, a savoir : sensibilisation a la menace ; prévention et protection ; surveillance et détection ;
enfin, réaction et redressement (Singh, 2019). Elle s’appuie sur un large éventail de parties prenantes
telles que les autorités de santé publique, les services médicaux, le renseignement, les organisations
internationales (dont les Nations unies et TOTAN) et le secteur privé (Katz et al, 2018).

42. Si la préparation contre les attaques biologiques et la prévention du bioterrorisme relévent
surtout de la responsabilité des Etats membres, TOTAN a un réle a jouer dans I'élaboration des
politiques de dissuasion et de défense biologique. Lors du sommet de Prague en 2002, les chefs
d’Etat et de gouvernement des membres de I'Alliance ont réaffirmé « leur volonté d'étoffer et
d'améliorer rapidement [leurs] capacités de défense NBC [nucléaires, biologiques et chimiques] »
et souscrit a la mise en ceuvre de cinq initiatives de défense visant a renforcer les capacités de
défense de I'Alliance contre les ADM. |l s’agit notamment d’'un centre d'excellence virtuel pour la
défense contre les armes NBC, d’un laboratoire d'analyse NBC déployable et d’'un stock OTAN de
moyens de défense biologique et chimique (OTAN, 2002). Au siége de 'OTAN, la Division Affaires
politiques et politique de sécurité reste responsable de la coordination et de la mise en ceuvre
d’ensemble de la politique de défense CBRN adoptée en 2009.

43. Les capacités de défense CBRN de 'OTAN sont principalement la Force opérationnelle
interarmées multinationale de défense CBRN (CJ-CBRND-TF), la capacité OTAN de téléexpertise
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CBRN, le Centre d’excellence interarmées pour la défense CBRN (JCBRND COE) et le Centre
d’excellence pour la défense contre le terrorisme (DAT COE). La CJ-CBRND-TF conduit des
opérations de reconnaissance et de suivi et gére un systeme de surveillance des maladies. Elle
comprend également une équipe d’intervention rapide qui peut étre déployée — sur demande et
apres accord — pour soutenir les efforts nationaux de lutte contre des menaces CBRN (OTAN,
2018). Le JCBRND COE, installé a Vyskov en République tchéque, permet d’accroitre
l'interopérabilité et les capacités des Alliés dans le domaine CBRN en organisant des activités de
formation ainsi que des entrainements et des exercices au niveau multinational. Ce centre aide en
outre les Alliés a élaborer des doctrines, des procédures et des normes en matiére de défense
(OTAN, 2020b). Le Centre OTAN d’excellence pour la médecine militaire implanté a Budapest
(Hongrie) aide l'Alliance a réaliser son objectif de transformation continue dans le domaine
médical. Il constitue également le point de contact et 'organe de coordination principal pour les
enseignements tirés dans le domaine médical au sein de 'OTAN (OTAN, Centre d’excellence pour
la médecine militaire).

44. Pour améliorer la défense biologique, 'OTAN est également trés active dans le domaine
politique et diplomatique. Tous les membres de I'Alliance sont parties a la Convention sur les
armes biologiques, et TOTAN contribue par ses politiques et ses activités a I'efficacité des actions
vérifiables de maitrise des armements, de désarmement et de non-prolifération. Ainsi, lors du
sommet de Bruxelles en 2018, les chefs d’Etat et de gouvernement des pays membres ont appelé
la République démocratique de Corée (ou Corée du Nord) a respecter la CABT. L'OTAN coopére
en outre avec les Nations unies, I'Union européenne (UE), ainsi que des organisations régionales
et des initiatives multilatérales pour lutter contre la prolifération des armes biologiques et autres
ADM.

45. L’OTAN joue un réle crucial en coordonnant les capacités de défense biologique des Etats
membres. L'échange de renseignements — par exemple a laide du systéme d'alerte du
renseignement de 'OTAN (NIWS) et du systeme OTAN de réponse aux crises (NCRS) — peut étre
capital pour permettre l'identification précoce par les Alliés des menaces biologiques (Iftimie,
2020). Le partage des bonnes pratiques lors d'exercices et de séances d’entrainement
multinationaux — y compris par l'intermédiaire du centre d’entrainement virtuel de la CJ-CBRND-
TF — est également primordial pour permettre aux Alliés de se préparer a des attaques
biologiques.

46. Bien que la menace des armes biologiques soit au centre de toutes les attentions depuis
2001, la combinaison des avancées technologiques et d'un contexte de la menace déja
imprévisible compligue la définition de la portée des réactions et limite les possibilités de
préparation des Etats. Dans la pratique, cela s’est traduit par un déséquilibre entre les différents
aspects de la défense biologique, I'accent étant mis sur la réaction et le redressement plutét que
sur la biosurveillance et la détection (Frinking et al, 2016).

47. La pandémie de Covid-19 a montré que 'OTAN pouvait jouer un role clé en aidant les Etats
membres a réagir en cas d’urgence sanitaire. Le Centre euro-atlantique de coordination des
réactions en cas de catastrophe (EADRCC) fonctionne comme un mécanisme de centralisation qui
coordonne les demandes et propose aux membres et partenaires de I'OTAN une aide
internationale lorsqu’une crise survient (Coffey and Kochis, 2020). Avec sa coordination de
21 demandes d’aide en octobre 2020, son action a été déterminante dans la réaction des Alliés a
la pandémie (EADRCC, 2020). Sa mission, qui inclut la coordination des efforts de prévention, de
protection et de préparation aux incidents CBRN, en fait le principal outii OTAN de réponse aux
situations d’urgence civile en cas d’attaque biologique.

48. La crise de la Covid-19 a également faire ressortir des défis sécuritaires et sociétaux en
marge de la situation épidémiologique a proprement parler, a savoir la perturbation et la
polarisation consécutives & des campagnes de désinformation ciblées. Ces récits destinés a
semer la division entre membres de 'OTAN et a saper les efforts déployés par les autorités
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nationales pour parer aux effets de la pandémie fragilisent la résilience de 'OTAN et de ses
membres et entament I'efficacité des mesures qu’ils adoptent pour répondre a la crise. De plus, les
campagnes publiques dinformation et les directives de santé publique ont été trop souvent
insuffisamment coordonnées et, en particulier au début de la pandémie de Covid-19, ont parfois
méme communiqué aux populations des informations contradictoires. Il est donc impératif qu’une
stratégie globale de défense biologique repose notamment sur la communication stratégique. Tout
au long de la pandémie, la Division Diplomatie publique de 'OTAN (PDD) a fonctionné en
coopération avec la Task force East Stratcom de 'UE (Ozawa, 2020 ; De Maio, 2020).

49. La capacité de 'OTAN a réagir aux menaces biologiques est liée a son réseau scientifique et
technologique. En cas d’attaque biologique, I'Organisation peut compter sur son personnel
spécialisé et ses installations pour trouver des solutions scientifiques en matiere de détection, de
connaissance de la situation et de décontamination. L’Organisation OTAN pour la science et la
technologie (STO) joue ici un réle clé. Premier forum mondial de recherche collaborative dans le
domaine de la défense et la sécurité, la STO regroupe plus de 6 000 scientifiques, ingénieurs et
analystes, auxquels s’ajoutent les installations de recherche correspondantes (Jones, 2020).
Lors de la pandémie de Covid-19, la STO a créé une plateforme classifiée sur laguelle les
scientifiqgues des membres de l'Alliance et des pays partenaires peuvent soumettre leurs
contributions a la gestion de la crise (OTAN, 2020a). Installé & Paris, le Bureau OTAN de soutien a
la recherche collaborative (CSO) a également coordonné la recherche dans le cadre de I'actuelle
pandémie, notamment des scénarios de réalité virtuelle pour des soins médicaux d'urgence et la
réalisation de tests au laser sur des prélevements de salive. Le réseau scientifique et
technologique de 'OTAN permet d’accroitre la résistance de I'Alliance aux menaces biologiques et
constituerait en cas d’attaque l'une des parties constituantes d’une réaction efficace des Alliés.

50. D’une maniére plus générale, la STO méne un vaste programme de recherche couvrant
toute la gamme des domaines scientifigues intervenant dans la défense biologique. Ainsi, la
Commission Facteurs humains et médecine (HFM) de la STO a mis la derniere main, il y a peu, a
une étude scientifique a long terme (2030 et au-dela) sur la défense CBR. Les sujets abordés
comprenaient la défense CBR en tant que systéme ; les environnements porteurs de menaces
CBR; la gestion des connaissances ; la détection, lidentification, le suivi et le diagnostic ; la
protection physique ; la gestion du risque ; les contremesures médicales ; la formation et
I'entrainement et enfin, la maitrise des armements, le désarmement et la non-prolifération.

51. Le Comité OTAN des plans d’urgence dans le domaine civil (CEPC) a publié des lignes
directrices non contraignantes concernant l'intensification de la coopération civilo-militaire face aux
conséquences d’événements CBRN de grande ampleur associés a des attentats terroristes
(OTAN, 2019b). En 2016, 'OTAN a défini sept exigences de base au nombre desquelles figure la
capacité de parer a des situations faisant de multiples victimes. Elle a également élaboré depuis
lors des orientations destinées a aider les Alliés dans les domaines en guestion en adoptant une
approche tous risques et pangouvernementale. Par ailleurs, on procéde actuellement a la
compilation et a 'examen des enseignements tirés de la pandémie de Covid-19. Ceux-ci mettent
notamment en exergue la nécessité de renforcer, a I'échelle des pays, la sécurité des dispositifs
d’approvisionnement touchant aux contremesures médicales. L'OTAN a aussi créé un fonds
d’affectation spéciale pour la réponse a la pandémie, qui doit permettre de maintenir un stock de
fournitures et de matériels médicaux préts a étre livrés rapidement aux Alliés et aux partenaires
(OTAN, 2021). Il est prévu, compte tenu de ce qui précede, que les orientations en vigueur soient
mises a jour de maniére a inclure des mesures d’atténuation basées sur les enseignements ainsi
identifiés.

52. Quoi quil en soit, la protection contre [utilisation d’agents biologiques a des fins
malveillantes est en fin de compte une responsabilité nationale. Il est important de souligner que
les capacités des Alliés en matiére de défense biologique — ainsi que le réseau scientifique et
technologique dont ils disposent — sont trés variables, de méme que les ressources financiéres et
les compétences qu’ils détiennent. Plusieurs membres de [Alliance ont pris des mesures
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importantes dans le domaine de la défense biologique. Les Etats-Unis occupent une place de
premier plan en la matiére et utilisent une approche pangouvernementale. Des accords ont ainsi
été conclus avec des organismes publics aux niveaux fédéral, des Etats fédérés et local. La
Biomedical Advanced Research and Development Authority (BARDA) a lancé le projet de défense
biologique BioShield, dont le but est de se préparer a une éventuelle attaque bioterroriste
(Haseltine, 2020). Parallélement, le Biodefense Knowledge Center (BKC) fournit aux organismes
chargés du territoire et de la sécurité nationale des avis d’experts et des analyses de données sur
les menaces biologiques qui sont utilisables pour la préparation, I'élaboration des plans de
réponse et la prise de décisions opérationnelles (Frinking et al, 2016). En 2003, les Etats-Unis ont
constitué des stocks stratégiques de médicaments et de fournitures médicales d’une valeur de
7 milliards de dollars, entreposés dans des lieux stratégiques a travers le pays dans le but de
pouvoir réagir rapidement en cas d’'incident CBRN (Chatfield, 2020).

VII. CONCLUSIONS

53. Selon lindice de sécurité sanitaire mondiale de 2019, la sécurité et la sreté biologiques
demeurent des domaines de la sécurité sanitaire trop souvent négligés. La pandémie de Covid-19
a donc représenté une fagon d’alerter la communauté internationale sur le fait qu’elle ne peut plus
se permettre d’ignorer les risques biologiques. La Covid-19 a exposé au grand jour la réalité des
risques biologiques ainsi que les graves lacunes des pays de 'OTAN pour faire face a une
menace biologique de grande ampleur. S’agissant des aspects positifs, les forces armées des
pays de 'OTAN, et I'Organisation elle-méme, contribuent utilement a I'atténuation des effets de la
crise. Elles ont aussi un grand role a jouer au regard de la défense biologique. Leur intervention
est cruciale pour protéger nos pays et nos populations contre des attaques biologiques futures
commises par des Etats voyous ou des groupes terroristes. Il est donc vital que les Alliés
s’acquittent de leur engagement a consacrer 2 % de leurs PIB respectifs a la défense — et ne
réduisent pas leurs dépenses de défense.

54. L’OTAN et les Alliés continuent d’améliorer leur posture dans le domaine de la défense
biologique en étoffant les capacités dont ils disposent. Pour autant, les progrés rapides des
technologies émergentes et de rupture ne permettent pas a ’OTAN de rester au fait des menaces
biologigues naissantes. Le génie biologique en est encore a ses débuts; le nombre de
laboratoires qui conduiront des travaux dans ce domaine ne fera qu’augmenter. Aujourd’hui déja,
le contréle de ce type d'installations n’est pas suffisant, les organisations internationales comme
I'OMS et les accords existants comme la CABT ne disposant ni du mandat ni des ressources pour
surveiller efficacement ce qui s’y passe.

55. Les parlementaires des pays de 'OTAN peuvent jouer un réle important dans I'atténuation
des difficultés que rencontrent les Alliés dans le domaine de la défense biologique. lls peuvent par
exemple :

. intensifier la sensibilisation au spectre des menaces biologiques et a I'importance de la
défense biologique auprés des parlements nationaux et auprées du public ;

. faire remonter les risques biologiques et la nécessité d’'un renforcement de la défense
biologique en meilleure place a l'ordre du jour des questions de sécurité de nos pays et de
I'Alliance ;

. lancer un appel aux gouvernements nationaux pour qu’ils renforcent leur expertise dans le
domaine de la défense biologique en accroissant le nombre de spécialistes de cette
discipline au travers des formations prodiguées aux chercheurs et étudiants des sciences du
vivant ; les exhorter a renforcer leurs capacités actuelles de défense biologique ;

. inviter les gouvernements nationaux a déterminer si les politiques de défense biologique en
place et les capacités de défense biologique communes sont suffisantes pour faire face aux
menaces biologiques actuelles et futures, et mobiliser des ressources suffisantes pour qu’il
en soit ainsi ;
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évaluer les enseignements tirés de la pandémie de Covid-19 en termes de communication
stratégique/de crise et de communication publique, lesquelles devraient étre améliorées afin
de parer a d’éventuelles campagnes de désinformation ou de mésinformation pouvant saper
les efforts des autorités nationales ;

mobiliser des ressources supplémentaires pour la résilience, y compris des capacités de
défense CBRN, et empécher que des coupes supplémentaires soient effectuées dans ce
domaine ;

renforcer le cadre international de réglementation de la défense biologique au travers d’'un
soutien accru a I'Unité d’appui a l'application de la CABT, qui manque dramatiquement
d’effectifs et de moyens de financement ;

déterminer s’il convient d’améliorer les mesures de détection et de prévention de la
prolifération des matiéres biologiques et des équipements a double usage et dans
I'affirmative, identifier les moyens de parvenir a cet objectif ;

moderniser les capacités de développement et de production de contremesures biologiques
de [T'Alliance et garantir l'existence des chaines d’approvisionnement et stocks
indispensables a cette fin ; s’appuyer sur les directives de 'OTAN pour améliorer plus avant
la résilience au travers de la préparation civile, y compris face a de possibles incidents
CBRN;

encourager les gouvernements nationaux a recourir davantage a I'OTAN pour échanger des
expériences et des bonnes pratiques entre les Etats membres et avec les pays partenaires,
notamment en augmentant le nombre d’exercices consacrés a la défense biologique et en
contribuant a I'échange d’informations entre chercheurs civils et militaires de maniere a
éviter les redoublements d’efforts ;

inciter nos gouvernements a déterminer si le Conseil de I'Atlantique Nord et ses comités
subsidiaires pourraient faire office d’enceintes politiques ou seraient traitées les réunions et
conférences d’examen de la CABT a venir et ce faisant, contribuer a aligner les politiques en
vue d’un renforcement de la Convention ;

évaluer si et comment les membres de 'OTAN pourraient mieux contribuer au renforcement
des capacités de défense biologique, notamment au travers de la STO ;

organiser régulierement des formations et des exercices sur table OTAN réunissant des
unités civiles et militaires, de maniére a tester et a améliorer les déploiements rapides, la
collaboration multi-agences, I'interopérabilité et une communication coordonnée ;

mieux sensibiliser a la nature changeante des menaces biologiques en ne s’arrétant pas aux
seules maladies déclenchées par des agents pathogénes, pour éviter que des innovations
biotechnologiques a double usage ne prennent TOTAN et les pays alliés par surprise.

La neuvieme conférence d’examen de la CABT — prévue en 2021 — et le fait que la Covid-19

ait fait prendre conscience a nos populations des conséquences graves d'un déficit d’attention
pour les risques biologiques nous offrent une chance de combler ces lacunes qui existent dans la
défense biologique de nos pays. Et nous ne devons pas manquer cette occasion de le faire.
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