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Depuis sa création, la capacité d’innovation de l’OTAN constitue un élément clé de sa 
dissuasion et de sa défense. Le maintien d’un avantage technologique et d’un certain niveau 
de compétitivité en matière de recherche et développement (R&D) est plus que jamais 
déterminant si l’OTAN compte dominer les futurs domaines de combat. 
  
Or, la compétitivité technologique de l’OTAN est aujourd’hui menacée sur plusieurs fronts. 
Son circuit d’innovation doit être en mesure de s’adapter à un paysage de sécurité en 
mutation rapide. Les pays concurrents, eux, consacrent des ressources considérables et 
usent de moyens illicites pour remettre en cause les avancées engrangées par l’OTAN et 
d’autres pays nourrissant les mêmes idéaux. Parallèlement, le poids exercé par les 
gouvernements en faveur des progrès technologiques a fortement diminué, dans la mesure 
où l’écosystème d’innovation est désormais dominé par des entreprises commerciales.  
 
Ce rapport vise à recenser tous les défis auxquels est aujourd’hui confronté le circuit 
d’innovation de l’OTAN. Outre un manque d’investissements en matière de S&T et des 
systèmes éducatifs en présence qui ne mettent pas nécessairement en valeur les STIM 
(sciences, technologies, ingénierie et mathématiques), ces défis englobent les menaces 
posées par des adversaires potentiels, et notamment par la République populaire de Chine 
(RPC) et la Russie. Ces concurrents se livrent notamment à un espionnage économique et 
scientifique aux fins de tirer profit des avancées technologiques occidentales. Un autre défi 
tient au fait que ces adversaires potentiels contestent des normes et des standards 
(techniques et technologiques) agréés au niveau international. Le circuit d’innovation de 
l’OTAN est par ailleurs confronté à la difficulté d’obtenir les ressources essentielles 
nécessaires au développement de technologies émergentes et de rupture (TE/TR).  
 
Ce rapport offre un bref aperçu des efforts visant à renforcer la résilience de l’Alliance dans 
les domaines scientifique et technologique. Plusieurs recommandations concrètes quant à la 
manière d’améliorer le circuit d’innovation de l’OTAN et de renforcer sa résilience sont 
présentées dans la conclusion : Il s’agirait notamment de maintenir la longueur d’avance 
technologique de l’OTAN en augmentant les investissements et la coopération autour des 
technologies critiques, de renforcer et de consolider les processus de numérisation de 
l’OTAN, et de raffermir la compréhension commune des normes éthiques applicables à ces 
technologies ; et d’encourager les pays partenaires à coopérer plus activement avec 
l’OTAN.  
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I- INTRODUCTION  

1. Les progrès technologiques s’accélèrent à un rythme soutenu et touchent tous les pans de la 
société. Cette tendance à accorder une place toujours plus prépondérante à la technologie est 
propice à générer des risques pour la sécurité nationale pour les Alliés. Parallèlement, il existe une 
plus grande prise de conscience quant au fait que la résilience des secteurs scientifiques et 
technologiques est un élément indispensable de la sécurité des alliés (Bing et Taylor, 2020) et 
qu’une approche globale et solide est indispensable.  

2. Cinq tendances caractérisent l’environnement technologique contemporain : premièrement, 
la technologie représente un facteur primordial pour assurer la « compétitivité géopolitique, 
économique et militaire » ; deuxièmement, on observe une tendance à la désolidarisation entre 
puissances démocratiques et pays autoritaires ; troisièmement, l’autoritarisme numérique pose un 
risque technologique croissant ; quatrièmement, des crises comme celle de la pandémie de 
Covid-19 illustrent à quel point la technologie peut engendrer de nouvelles vulnérabilités et 
dépendances ; cinquièmement, les États accordent à nouveau la priorité aux politiques 
industrielles, notamment celles axées sur la technologie (Sahin & Barker, 2021). Dans ce contexte, 
nombreux estiment que nous vivons actuellement un nouveau « moment Spoutnik » (Stordahl, 
2022 ; Aronhime & Cocron, 2021). La question consiste à savoir si l’OTAN est prête à relever ce 
défi et de quelle manière les Alliés se positionnent technologiquement pour faire face aux futures 
menaces de sécurité. 

3. En 1957, le premier moment Spoutnik a notamment entraîné une refonte du système 
éducatif américain axée sur les matières scientifiques et technologiques, une augmentation 
considérable du financement de la R&D et la création de plusieurs organisations vouées au 
progrès technologique, comme la NASA, la DARPA ou MITRE. Dans le domaine de l’espace et 
dans d’autres secteurs, cette course technologique était guidée par une série d’objectifs et de 
jalons bien définis : aujourd’hui, ce type d’objectifs de performance redevient incontournable 
(Aronhime et Cocron, 2021). 

4. L’importance que l’OTAN accorde aux technologies de l’information et de la communication 
témoigne de la volonté de l’Alliance de faire face à ces nouvelles réalités. Le présent rapport tente 
donc de répondre à la question de savoir comment rendre le circuit d’innovation de l’OTAN – et 
plus largement les secteurs de la science et de la technologie (S&T) – plus résilient. Il examine les 
principaux risques qui pèsent actuellement sur la résilience des Alliés en matière de S&T, ainsi 
que la manière dont l’innovation et la recherche-développement (R&D) évoluent et la manière dont 
les Alliés s’adaptent à ces nouvelles réalités.  

  

II- CONSERVER L’AVANTAGE TECHNOLOGIQUE ET L’IMPORTANCE 
DES SCIENCES ET TECHNOLOGIES POUR LA SÉCURITÉ DES 
ALLIÉS  

5. L’innovation scientifique alimente la géopolitique dans des proportions sans précédent.  
Entre autres, elle a le pouvoir de provoquer « de nouveaux risques pour la sécurité publique et la 
sécurité nationale » (Kavanagh, 2019). La nature duale (militaire et civile) de nombreuses 
technologies émergentes essentielles exacerbe la complexité à laquelle sont confrontés les 
décideurs politiques lorsqu’ils doivent définir le cadre juridique de l’utilisation de ces technologies. 
L’évaluation de l’impact de ces nouvelles technologies exige à la fois une compréhension de la 
manière dont elles interagiront avec d’autres technologies existantes ou émergentes – par 
exemple, comment un nouveau composant de satellite dans l’espace pourra devenir vulnérable 
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face aux nouvelles tendances en matière de cybersécurité – et la manière dont elles affecteront la 
société, la gouvernance ou l’économie dans leur ensemble.  

6. Les discussions en cours sur l’intelligence artificielle (IA), son potentiel et ses limites, 
témoignent de la nature multidimensionnelle de cette tâche. Les débats englobent aussi bien les 
réflexions sur l’interaction homme-machine et l’éthique que sa mise en œuvre concrète dans un 
nombre croissant de secteurs. Ainsi, « la croissance exponentielle de l’innovation technologique 
dépasse la capacité (ou la volonté) des concepteurs de technologies, des investisseurs privés, des 
gouvernements nationaux et du système multilatéral existant de comprendre, de contrôler et de 
régir efficacement les effets et les conséquences qui en découlent. » (Kavanagh, 2019) Pour faire 
face à ces défis colossaux, les Alliés doivent d’abord bien comprendre le fonctionnement de leurs 
filières d’innovation dans le contexte socio-politique actuel. Pour cela, ils doivent comprendre ce 
que pourrait constituer la « résilience » de leurs secteurs scientifiques et technologiques et les 
menaces concrètes qui pèsent sur eux. 

7. La science et la technologie (S&T) sont définies à l’OTAN comme « la production et 
l’application sélectives et rigoureuses de connaissances validées à la pointe du progrès à des fins 
de défense et de sécurité. Les activités S&T recouvrent la recherche scientifique, le 
développement technologique, la transition, l’application et les essais sur le terrain, 
l’expérimentation ainsi qu’une série d’activités scientifiques apparentées, notamment l’ingénierie 
des systèmes, la recherche et l’analyse opérationnelles, la synthèse, l’intégration et la validation 
des connaissances obtenues par la méthode scientifique. » (STO OTAN, 2022) 

8. La résilience représente un état dans lequel l’OTAN possède les « ressources, les 
infrastructures et les systèmes nécessaires pour permettre aux Alliés et à leurs sociétés de 
continuer à fonctionner face à l’ensemble des menaces et des risques, qu’il s’agisse de 
catastrophes naturelles, de cyberattaques ou d’attaques hybrides, voire d’une attaque armée » 
(Tarry, 2021). Elle constitue la capacité à « résister aux chocs et aux surprises – à être prêt à 
l’inattendu » (Tarry, 2021). Dans un environnement de sécurité de plus en plus complexe et 
imprévisible, la résilience est cruciale pour faire face aux menaces de sécurité non-
conventionnelles (Tarry, 2021 ; Levy, 2021). 

9. Conformément à l’article 3, « les parties, agissant individuellement et conjointement, d’une 
manière continue et effective, par le développement de leurs propres moyens en se prêtant 
mutuellement assistance, maintiendront et accroîtront leur capacité individuelle et collective de 
résistance à une attaque armée. » (Traité de Washington). Il convient toutefois de souligner que la 
notion d’attaque inclut à présent des scénarios non-cinétiques, comme dans le domaine 
cybernétique. La capacité de mener des cyber opérations défensives et offensives représente un 
élément essentiel pour parvenir à une dissuasion et une défense crédible (OTAN, 2016). Ce 
concept a été énoncé lors du sommet de Varsovie en 2016 et plus récemment réitéré par 
l’intermédiaire de l’  « Engagement de résilience renforcée en 2021 » (OTAN, 2016 ; OTAN, 2021). 
Les sociétés résilientes adoptant une approche pangouvernementale associant les secteurs public 
et privé permettent de limiter les vulnérabilités que les adversaires pourraient exploiter. En retour, 
cette approche contribue à la dissuasion par déni – les adversaires n’attaqueront pas lorsqu’ils 
comprendront que leurs objectifs ne seront pas atteints (Roepke & Thankey, 2019). 

10. Plus concrètement, la résilience S&T concerne les moyens par lesquels (a) les capacités 
S&T de l’OTAN peuvent soutenir le développement de la résilience dans des domaines clé, tels 
que ceux décrits lors du Sommet de Varsovie de 2016 et (b) d’autres capacités nationales peuvent 
renforcer la résilience dans des domaines essentiels liés au développement scientifique et 
technologique. Le renforcement de la résilience S&T constitue un élément clé pour protéger la 
technologie et la base industrielle de l’OTAN par le biais de lignes d’approvisionnement sécurisées 
au sein de l’écosystème de l’OTAN. 
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III- DÉFIS POUR LA RÉSILIENCE DE L’ALLIANCE EN MATIÈRE DE S&T  

A. DÉFINITION DES PRIORITÉS ET RESSOURCES  

11. La principale raison d’être du pipeline d’innovation de l’OTAN consiste à apporter les 
solutions technologiques indispensables pour faire face aux défis de sécurité d’aujourd’hui et de 
demain. La résilience S&T consiste à garantir que la filière d’innovation de l’OTAN puisse 
fonctionner efficacement, même sous pression. La pandémie COVID-19 a constitué à ce titre un 
exemple de chocs extérieurs. Cette pandémie a éprouvé l’Organisation pour la science et la 
technologie (STO) de l’OTAN dans son ensemble, y compris le STB et le réseau du Collaboration 
Support Office, dans la mesure où elle a sensiblement ralenti les interactions dans le domaine de 
la coopération S&T de l’OTAN. L’OTAN a pu établir des connexions virtuelles entre les membres 
de son réseau. Cependant, si les Alliés veulent maintenir la coopération au sein des réseaux 
scientifiques et technologiques nationaux et à l’échelle de l’Alliance, ils devront consentir des 
investissements supplémentaires dans des infrastructures informatiques sécurisées pour 
permettre le fonctionnement d’une filière d’innovation en cas de pandémie.  

12. La résilience S&T se construit et s’entretient au fil du temps. Les crises économiques et 
financières risquent également de mettre à rude épreuve les réseaux de R&D alliés. Cependant, le 
renforcement de la résilience dans le domaine des sciences et des technologies requiert un apport 
constant de ressources financières suffisantes. Hélas, les dépenses consacrées à la R&D 
subventionnée par les États ont reculé dans bon nombre de pays alliés. En revanche, en Chine, 
les investissements dans ce domaine ont grimpé de 18 % par an au cours des quinze dernières 
années, alors que le chiffre correspondant pour les États-Unis est de 4 % pour la même période. 
En termes de pouvoir d’achat comparatif, la Chine est aujourd’hui le second acteur mondial en 
matière de R&D, avec des dépenses totales de R&D atteignant 80 % de celle des États-Unis en 
2019 (contre 26 % en 2005). 

13. Ce désengagement de la part des États membres de l’OTAN en termes d’investissements 
publics dans le domaine de la science et de la technologie est significatif dans la mesure où il est 
crucial d’innover à des niveaux de maturité technologique (TRL) inférieurs. Ce sont précisément 
les percées dans les travaux à faible TRL qui aboutissent au développement de technologies 
perturbatrices (c’est-à-dire l’innovation à haut TRL). Bon nombre de ces percées à faible TRL 
surviennent dans des universités et dans des laboratoires. Des pays concurrents comme la Chine 
l’ont bien compris : les investissements chinois dans l’enseignement supérieur ont enregistré une 
hausse de 291 %, contre 26 % aux États-Unis et 38 % dans l’Union européenne. En ce qui 
concerne les doctorats STEM, la RPC a devancé les États-Unis de 2,5 à 1. De ce fait, certains 
concurrents – notamment la RPC – rattrapent facilement leur retard en matière de recherche et 
développement. 

14. L’établissement et le renforcement de la résilience des réseaux S&T militaires de l’OTAN et 
des Alliés exigent également un accès constant à un vivier de compétences. Fort heureusement, 
grâce à son Organisation pour la science et la technologie (STO) et aux agences subordonnées 
(en particulier le Collaborative Support Office), l’OTAN dispose du plus grand réseau international 
scientifique et technologique de défense au monde. La STO recrute également la nouvelle 
génération de scientifiques afin de compléter et de renforcer son équipe de spécialistes. À cette 
fin, le STO organise diverses activités, notamment les « Young Scientists Awards », qui 
récompensent les contributions exceptionnelles de jeunes scientifiques aux activités techniques 
inscrites au programme de travail collectif du STO. La participation et le rôle des jeunes 
scientifiques dans la pérennisation de l’avantage concurrentiel de l’OTAN revêtent une importance 
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décisive pour garantir le perfectionnement et l’adaptation des connaissances et des compétences 
de l’OTAN aux défis futurs (NATO STO, 2021). 

15. Cependant, le peu de personnes attirées par les matières STEM au sein de l’OTAN et la 
piètre qualité de l’enseignement STEM dans de nombreux États membres posent un défi 
considérable au pipeline d’innovation de l’OTAN. Il ressort de l’étude PISA 2018 de l’OCDE que 
les élèves de plusieurs provinces/municipalités chinoises obtiennent de meilleurs résultats que 
leurs pairs des 78 autres systèmes éducatifs participants en mathématiques et en sciences 
(Schleicher, 2018). Par ailleurs, les forces armées doivent encore livrer une rude lutte pour inciter 
la communauté technologique à participer à des activités scientifiques et technologiques en 
rapport avec la défense.   

16. Enfin, il convient de rappeler que le défi posé aux écosystèmes S&T de l’OTAN et des Alliés 
par les cyberattaques est important, car ces attaques pourraient sérieusement perturber le 
fonctionnement du STO de l’OTAN. Les cyberattaques deviennent sans cesse plus perfectionnées 
et visent en majorité des organismes de recherche et des institutions de formation. Les 
cyberattaques perturbent gravement les filières d’innovation de l’OTAN et des pays membres. 
Ainsi, lors de l’attaque contre l’entreprise de logiciels SolarWinds – l’une des plus importantes 
cyberattaques à ce jour, vraisemblablement orchestrée par la Russie – nombre de systèmes 
publics et privés ont été touchés à travers le monde. L’OTAN et les pays membres doivent se 
doter de cyberdéfenses solides et résilientes pour se protéger – ainsi que leurs réseaux S&T – 
contre les cyberattaques. 

B. ESPIONNAGE ÉCONOMIQUE 

17. En 2019, le secrétaire général de l’OTAN, Jens Stoltenberg, a relevé la montée en 
puissance du phénomène de l’espionnage économique : « Nous avons pu constater que d’autres 
pays redoublent d’efforts pour tenter d’espionner les Alliés de l’OTAN de diverses manières » 
(Young, 2019).  

18. À cet égard, la République populaire de Chine (RPC) constitue de loin la menace la plus 
préoccupante pour la sécurité des Alliés (Hannas & Tatlow, 2021). Au-delà du travail réalisé par 
l’agence de renseignement chinoise et le ministère de la sécurité d’État, le pays fait de plus en 
plus appel à l’espionnage dit « non-traditionnel », qui fait intervenir des espions sans formation 
préalable en matière de renseignement, tels que des professeurs d’université, des scientifiques, 
des chercheurs, des employés d’entreprises, et même des étudiants (Wong, 2022). Cela offre 
l’atout supplémentaire de permettre la collecte ciblée de renseignements scientifiques et 
technologiques précieux, étant donné que les espions sont « des espions amateurs, mais des 
experts dans leurs domaines. » (Mattis, 2015). En contrepartie, cela permet au gouvernement 
chinois d’améliorer ses propres méthodes de recherche et de développement en ayant une vision 
précise des informations requises pour neutraliser les concurrents étrangers, ce qui confère au 
système de renseignement chinois une vocation unique à stimuler l’économie du pays (Mattis, 
2015, Wong, 2022).  

19. Il faut aussi souligner que plusieurs lois chinoises – dont la loi sur le renseignement national 
– stipulent que les individus et les organisations chinoises doivent soutenir les autorités chinoises 
dans leur travail de renseignement sur demande (Yang, 2019). De surcroît, le gouvernement 
chinois a recours à la technologie pour consolider son contrôle sur sa population tant à l’intérieur 
qu’à l’extérieur du pays, comme en témoigne notamment la ville du Xinjiang, que Pékin a exploitée 
comme une pépinière de systèmes de maintien de l’ordre de plus en plus intrusifs (Buckley, 
Mozur, 2019). La RPC peaufine ses prouesses de surveillance technologique au Xinjiang, où près 
d’un million de Ouïghours sont internés dans des camps. Selon certains rapports, les autorités 
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expérimenteraient des techniques de surveillance dans la région avant de les déployer dans 
d’autres parties de la Chine (Cadell, 2018). 

20. L’espionnage économique peut être facilité lorsque des entreprises étrangères fournissent 
des composants pour des infrastructures critiques, notamment dans le secteur des 
télécommunications. Le débat autour de la mise en œuvre de la technologie de réseau cellulaire à 
large bande 5G fait ressortir le compromis possible entre l’utilisation d’une technologie de pointe 
étrangère, voire sous contrôle étranger, et la protection de sa propre économie contre les 
interférences extérieures. À cette fin, l’OTAN a rappelé l’importance de « la sécurité des 
communications, y compris la 5G » et a reconnu « la nécessité de s’appuyer sur des systèmes 
sécurisés et résilients » (Gilli & Bechis, 2019), afin d’empêcher l’accès par des voies détournées 
aux communications de masse et des entreprises.  

21. Les concurrents proches comme la Chine mettent également en avant leurs infrastructures 
et produits numériques sur les marchés du reste du monde. L’initiative La ceinture et la route de la 
Chine lui permet de vendre des produits informatiques à l’étranger (allant de l’infrastructure TIC de 
base jusqu’aux technologies sophistiquées de maintien de l’ordre et de surveillance), ce qui 
pourrait permettre au pays de récolter des données plus nombreuses et diverses en vue de 
perfectionner ses algorithmes d’IA dans de nombreux secteurs clé axés sur l’économie ou la 
sécurité nationale (Pauwels, 2019). L’OTAN devrait donc bien comprendre que son avantage 
technologique en matière de collecte de données et de renseignements pourrait aussi être 
contestée en dehors de ses frontières et tenter de contrecarrer ou de prévenir activement de tels 
comportements.  

22. Les pipelines S&T de l'OTAN et des Alliés doivent être protégés contre les interférences 
extérieures. À l’ère numérique, la préservation des investissements en R&D est d’une importance 
capitale. Des cyber attaques et autres techniques visant à dérober la propriété intellectuelle (PI) 
compromettent régulièrement les travaux de recherche entrepris par les Alliés. Parmi les exemples 
notables, citons une violation de données attribuée à la Chine, chez le  
sous-traitant du ministère de la défense américain Lockheed Martin, ouverte en 2007 et utilisée 
pendant des années pour voler des informations concernant le développement de l’avion de 
combat F-35. La similitude entre le F-35 et l’avion de combat furtif chinois J-31 (Gady, 2015) 
montre à quel point il est crucial de mettre en place un contrôle de sécurité efficace, y compris 
pour les  
sous-traitants travaillant sur des technologies en collaboration avec les gouvernements. De 
surcroît, sans partenariat public-privé, cibler le secteur privé peut gravement compromettre les 
actifs de sécurité nationale, comme ce fut le cas lorsque des cyberpirates chinois ont pris pour 
cible la société pharmaceutique Moderna alors qu’elle développait son vaccin contre le virus 
Covid-19 en 2020 (Bing & Taylor, 2020). 

23. L’armée chinoise exploite également la liberté de pensée des sociétés ouvertes des pays 
alliés et des pays de même sensibilité, notamment en collaborant avec des universités 
occidentales. Selon la plateforme d’investigation « Follow the Money » (De Bruijn et al, 2022), sur 
les quelque 350 000 collaborations de recherche entre universités européennes et chinoises 
depuis 2000, 3 000 ont été menées avec des chercheurs d’universités militaires chinoises. Les 
scientifiques, les universités et les institutions de recherche occidentales ne sont toujours pas 
conscients des risques engendrés par les coopérations avec les instituts universitaires chinois ou 
préfèrent sciemment ignorer la problématique. 

24. Les universités européennes coopèrent massivement avec les instituts militaires chinois. 
Cela concerne plus particulièrement l’Université nationale de technologie de défense (NUDT), qui 
est placée sous la supervision directe de la commission militaire centrale chinoise. Le consortium a 
également relevé des études menées en collaboration avec l’Académie chinoise d’ingénierie 
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physique, chargée des activités liées aux armes nucléaires. Ces travaux abordent des thèmes 
militaires stratégiques comme les véhicules sans pilote, la technologie radar et l’intelligence 
artificielle.  (De Bruijn, 2022).    

C. RESSOURCES ESSENTIELLES POUR LE DÉVELOPPEMENT DE 

TECHNOLOGIES ÉMERGENTES ET TECHNOLOGIES DE RUPTURE   

25. Compte tenu de la dématérialisation croissante de la société et du perfectionnement des 
technologies de rupture, la demande de matériaux critiques – tels que les minéraux indispensables 
à la fabrication de batteries ou les semi-conducteurs par exemple (comme l’aluminium, le cobalt, le 
lithium, le manganèse et le nickel) – connaîtra une hausse spectaculaire au cours des prochaines 
décennies (Nakano, 2021). Le secteur de la défense est particulièrement vulnérable à ces risques 
liés à la chaîne d’approvisionnement. Par exemple, il faut 417 kg de terres rares pour produire un 
seul avion de combat multi rôle furtif Lockheed Martin F-35 Lightning II. Les chiffres 
correspondants pour la production d’un destroyer à missiles Burke DDG-51 et pour un sous-marin 
à propulsion nucléaire SSN-774 Virginia, sont de 2 359 kg et 4 173 kg, respectivement (Richiello, 
2021). La résilience de l’OTAN en matière de S&T – mais aussi son aptitude élémentaire à 
produire des armements, des véhicules et des équipements de pointe – repose largement sur un 
accès constant à un approvisionnement abordable et sûr en terres rares. 

 

26. Cependant, l’approvisionnement mondial est limité et l’emplacement géographique des 
minéraux de terres rares ne joue pas nécessairement en faveur des pays alliés. « Près de la moitié 
de l’offre mondiale de cobalt provient de la République démocratique du Congo (RDC) ; plus de 80 
% de l’offre mondiale de lithium provient d’Australie, du Chili et d’Argentine ; et 60 % de l’offre 
mondiale de manganèse provient d’Afrique du Sud, de Chine et d’Australie.  
Plus spécifiquement encore, plus de 85 % de l’offre mondiale d’éléments de terres rares provient 
de la Chine. » (Nakano, 2021) La Chine contrôle une grande partie de la chaîne 
d’approvisionnement mondiale en terres rares, y compris la production, l’extraction et le raffinage. 
Par conséquent, ce pays représente un obstacle majeur à la résilience scientifique et 
technologique des nations alliées (Bonelli, 2021). La Russie, quoique moins importante dans ce 
domaine que la Chine, représente également une menace similaire, car elle possède 10 % des 
réserves mondiales de terres rares et cherche à augmenter sa production en vue de devenir 
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autosuffisante et d’exporter une partie de sa production – bien qu’il reste à voir si elle réussit dans 
ce projet (Lyrchikova & Stolyarov, 2020).  

 

27. Dès 2010, les Alliés ont épinglé ces vulnérabilités liées aux terres rares, lorsque la Chine a 
imposé des sanctions sur le commerce des terres rares contre le Japon en guise de représailles à 
un différend territorial (Nakano, 2021). Depuis lors, les États-Unis, l’UE et le Japon ont mis au point 
« des stratégies nationales et communes pour réduire la domination chinoise dans ce domaine » 
(Nakano, 2021), y compris la publication de plusieurs listes recensant les matières premières 
critiques pour l’avenir (Commission européenne, 2020). En 2018, les États-Unis ont également 
publié une liste similaire (USGS, 2018), et ont initié des partenariats public-privé pour sécuriser les 
approvisionnements. L’Europe, quant à elle, a instauré des initiatives telles que le projet EURARE 
et un réseau européen d’expertise sur les terres rares (ERECON) (Nakano, 2021). Les nations 
alliées devraient attacher davantage d’importance à la sécurisation de l’approvisionnement en 
minerais de terres rares dans leurs relations avec les pays qui extraient ces minerais. 

 

 

 

 

 

 

 

 

 

  
(Nakano, 2021) 
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28. Les ruptures d’approvisionnement externes peuvent également éprouver la résilience des 
alliés en matière de S&T. La pandémie de Covid-19 a démontré à quel point les chaînes 
d’approvisionnement en matières premières pouvaient se détériorer. Par exemple, en 2020, le 
transport du cobalt de la République démocratique du Congo a été retardé durant des mois après 
le confinement strict imposé par l’Afrique du Sud pour empêcher la propagation de la Covid-19. 
(Nakano, 2021). Mais des produits en aval essentiels pour la résilience S&T peuvent également 
être impactés. Tel est par exemple le cas des semi-conducteurs, reconnus comme éléments 
indispensables à la souveraineté technologique et à la sécurité nationale (Csernatoni, 2021). Il faut 
souligner que les principales usines de fabrication et d’assemblage de semi-conducteurs de pointe 
sont implantées dans une région très instable sur le plan géopolitique, et notamment à Taïwan et 
en République de Corée (Csernatoni (b), 2021). Entre-temps, plusieurs Alliés de l’OTAN et de 
l’Union européenne ont entamé des initiatives visant à « délocaliser » une partie de la fabrication 
des semi-conducteurs. Il convient toutefois de préciser qu’aucun pays ne parviendra à 
« délocaliser » l’ensemble du processus de production de semi-conducteurs de haute technologie. 
La production de circuits intégrés de pointe exige un important réseau de chaînes 
d’approvisionnement qui englobe une vaste palette d’équipements, de matières premières et 
d’autres éléments.    

D. LES CONFLITS LIÉS AUX NORMES ET AUX STANDARDS  

29. L’introduction de nouvelles technologies, particulièrement les technologies perturbatrices, 
suscite souvent d’importantes questions économiques, sociétales et éthiques. Les normes 
techniques sont devenues indispensables pour définir la manière dont la technologie façonne nos 
sociétés (Park, 2022). « Les normes imposent un rythme à l’innovation, en offrant des plates-
formes partagées aux acteurs du secteur afin qu’ils puissent collaborer pour apporter de nouvelles 
solutions technologiques sur le marché. Par exemple, les avancées technologiques récentes en 
matière d’intelligence artificielle pour la sécurité nationale auront un impact significatif sur le droit 
international. Par exemple, la Russie envisage d’utiliser des drones partiellement autonomes pour 
la guerre qu’elle mène actuellement en Ukraine (Knight, 2022). Les solutions miracles sont rares, 
étant donné que l’environnement international sécuritaire très tendu entrave toute discussion 
constructive sur la meilleure façon de coordonner les réponses aux dilemmes complexes et 
transfrontaliers liés aux nouvelles technologies. Certains considèrent également que les 
plateformes multilatérales en place sont inadaptées pour résoudre ces problèmes. » (Abendroth-
Dias, 2020) En outre, le processus de réglementation international avance très lentement, 
contrairement à la vitesse rapide de l’innovation. Par ailleurs, le secteur privé est aujourd’hui le 
principal vecteur du changement technologique, ce qui éloigne encore davantage les processus du 
débat public et des besoins du secteur public (Abendroth-Dias, 2020). Il apparaît donc crucial de 
trouver de meilleurs moyens de co-décider ce à quoi devraient ressembler les normes et l’éthique 
de la science et de la technologie avec un spectre plus large d’acteurs, tant sur le plan 
international que dans les différents secteurs. 

30. Nos concurrents proches, en particulier la RPC, investissent actuellement des moyens 
financiers considérables dans la mise au point de technologies liées à la défense et, dans certains 
domaines, ils sont en train de rattraper les Alliés. En matière de perfectionnement de l’intelligence 
artificielle, par exemple, la Chine est en train de rattraper rapidement les États-Unis et de dépasser 
les pays de l’UE (Castro & McLaughlin, 2021). Actuellement, la RPC est classée deuxième dans le 
Global AI Index de Tortoise Media (Tortoise, 2022). En revanche, la Russie dispose de moyens 
nettement plus limités en la matière et ne figure qu’au 32e rang (Tortoise, 2022). 
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31. À mesure que les pays rivalisent pour développer de nouvelles technologies, la politique en 
matière de propriété intellectuelle (PI) apparaît comme un point sensible. La Chine a 
considérablement augmenté le nombre de demandes de brevets dans des domaines tels que l’IA, 
allant même jusqu’à rattraper les pays disposant de grands centres d’innovation tels que les  
États-Unis (NSCAI, 2021). Cela comporte aussi des risques de nuire aux innovateurs des pays 
alliés en mettant en place un vaste réservoir de connaissances antérieures (terme utilisé dans le 
droit des brevets pour désigner les connaissances scientifiques et techniques mondiales 
permettant d’évaluer une invention pour déterminer si elle est nouvelle), en accroissant « la 
quantité de connaissances antérieures qui doivent être examinées lors de l’examen d’une 
demande de brevet » (NSCAI, 2021). 

32. En outre, alors que les pays alliés et les nations partageant les mêmes valeurs défendent 
vigoureusement l’état de droit, des concurrents proches sapent les normes, les lois et les brevets 
en termes d’innovation scientifique et technologique. Par exemple, au lendemain de son offensive 
injustifiée contre l’Ukraine le 6 mars, le gouvernement russe a décrété que les brevets étrangers 
seraient utilisés sans le consentement de leurs détenteurs et sans paiement de droits d’auteur. 
Selon certains observateurs, « la rémunération zéro pourcent ne constitue pas uniquement des 
représailles contre les États dits inamicaux, mais également un moyen pour la Russie de 
s’emparer de technologies stratégiques essentielles pour rivaliser avec l’Occident » (Love, 2022).  

33. Par conséquent, les Alliés et les États qui partagent les mêmes valeurs doivent davantage 
se concerter en matière de technologie et d’établissement de normes et de standards en formant 
des coalitions. Cela aiderait à « promouvoir la conception, le développement et l’utilisation des 
technologies émergentes conformément aux normes et valeurs démocratiques ; coordonner les 
politiques et les investissements pour contrer l’utilisation malveillante de ces technologies par les 
régimes autoritaires. » (NSCAI, 2021). En septembre 2021, une première étape a été franchie 
dans ce sens avec la tenue d’un programme du Conseil UE-États-Unis du commerce et des 
technologies à Pittsburgh (Csernatoni, 2021).  

34. Cette question est d’autant plus pressante que les pays autoritaires tentent d’ores et déjà de 
remettre en cause les normes établies issues de l’ordre international libéral. La pratique consistant 
à créer des internet séparés (appelés « splinternet »), c’est-à-dire à couper des réseaux de 
l’internet mondial ouvert, représente une menace pour la libre circulation de l’information et 
l’interconnectivité des réseaux et des systèmes (Park, 2022). Cette situation est non seulement 
inefficace, mais pourrait également compliquer l’observation de la situation des droits de l’homme 
et la défense de sociétés ouvertes et libres à l’avenir. 

État actuel des secteurs S&T pour la sécurité nationale en Russie et en Chine 
 
Russie 
 
Le secteur scientifique et technologique russe rappelle toujours le système datant de l’ère 
soviétique. Ce phénomène a entravé le développement d’un circuit d’innovation plus moderne et 
plus adaptable pour le pays (OTAN ACT, 2021). En conséquent, la Russie est pénalisée par une 
infrastructure de recherche vieillissante, des cadres juridiques obsolètes, un soutien insuffisant de 
l’État et un clivage complet entre les aspects R&D et production de l’industrie (OTAN ACT, 2021). 
Nombre de défis structurels ne sont pas relevés, notamment le manque de financement et la 
continuelle fuite des cerveaux. Ces tendances ne manqueront pas de s’accélérer sous la pression 
de l’actuel régime de sanctions occidental imposé aux Russes à la suite de la guerre en Ukraine 
(Ivanova & Foy, 2022).  
 
L’industrie de la défense reste le principal moteur de la R&D en Russie, quelque 30 à 40 % du 
financement total de la R&D restant destiné à des projets militaires et de défense. Ce chiffre 
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dépasse largement les données équivalentes dans la plupart des pays alliés (2,8 % en Allemagne, 
6,4 % en France). L’industrie militaire représente 70 % de la production de haute technologie du 
pays et emploie environ la moitié des ingénieurs (OTAN ACT, 2021). Cette priorité donne à la 
Russie des avantages concurrentiels dans certains secteurs de R&D très pointus – comme 
l’hypersonique ou l’IA étroite à des fins militaires – qu’elle exploite très activement.  
 
 
 
Ces dernières années, ces innovations se sont appuyées sur une solide base technologique, avec 
des produits tels que le système de positionnement GLONASS ou le secteur des drones. 
Cependant, le recours excessif à des systèmes obsolètes et la faible interaction entre les secteurs 
civils et militaires de la R&D entraînent des problèmes à long terme (OTAN ACT, 2021). Jusqu’à 
présent, les tentatives de création de « pôles d’innovation » calqués sur le modèle de la Silicon 
Valley américaine se sont avérées inefficaces pour pallier le manque d’investissements en capital-
risque et soutenir un rythme régulier de dépôts de brevets (OTAN ACT, 2021). 
 
Certaines de ces lacunes sont surtout visible dans l’industrie spatiale, où une corruption 
endémique a entraîné un sous-financement chronique des projets de recherche (Tangermann, 
2022). En outre, compte tenu de l’accès de plus en plus limité aux technologies indispensables de 
l’Occident – comme les semi-conducteurs – le secteur aérospatial russe risque de prendre encore 
plus de retard. Du fait des sanctions, « les aéroports et les ports maritimes de l’Occident sont 
désormais fermés aux voyages commerciaux russes, tandis que les importations d’  « articles 
stratégiques » coréens ainsi que d’ordinateurs, de semi-conducteurs, de lasers, de systèmes de 
navigation et d’avionique américains – tous des composants vitaux pour le programme spatial 
russe – ont été interdites. » (Tarantola, 2022). Compte tenu du fait que la plupart des importations 
russes de semi-conducteurs sont achetées dans des pays occidentaux (ou alignés sur l’Occident) 
(voir ci-dessous), les perturbations actuelles résultant des sanctions vont probablement perturber 
le secteur scientifique et technologique russe à court ou moyen terme. (Source : Protocole, 2022)  
 

 
(Source : Protocol, 2022) 

 
Chine 
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La Chine a présenté sa feuille de route en matière de développement scientifique et technologique 
dans son 14e plan quinquennal (2021-2025). L’innovation technologique est l’une des principales 
ambitions du Parti communiste chinois. D’ici 2035, la Chine cherche à devenir le leader mondial en 
matière de science et de technologie et vise à augmenter « ses dépenses en recherche et 
développement (R&D) d’au moins 7 % par an entre 2021 et 2025 » (Sun & Cao, 2021).  
 
 
 
Actuellement, les activités d’innovation de la RPC se concentrent sur la robotique, les véhicules à 
énergie nouvelle, l’aérospatiale et les machines agricoles. L’objectif est l’autosuffisance de ses 
secteurs industriels. (Sun & Cao, 2021) La feuille de route « Made in China 2025 » et le 
programme « 1000 talents » sont deux autres documents de référence qui définissent les 
ambitions de Pékin en matière d’innovation S&T (Wübbeke et al, 2016, Wong, 2022). Le 
programme « 1000 talents » notamment, dont l’objectif est de renforcer et d’élargir la base de 
recherche et les experts S&T de la Chine, a fait l’objet d’un examen minutieux dans les pays alliés 
en raison de son incidence sur les affaires d’espionnage  
(Rej, 2021). 
 
La Chine occupe une position favorable dans l’industrie, en ce sens qu’elle a pu tirer parti de son 
influence majeure sur les marchés mondiaux d’outre-mer afin de conforter sa position géopolitique 
dans le secteur des sciences et des technologies. Elle a ainsi pu rattraper son retard dans certains 
domaines technologiques essentiels, notamment en recourant à des pratiques déloyales pour 
imposer des transferts de technologies. Ces pratiques consistent, entre autres, à imposer des 
droits de douane, à bloquer les entreprises occidentales si elles n’acceptent pas de partager des 
informations confidentielles avec le gouvernement chinois, ou à recourir à l’espionnage 
économique (Wong, 2022). Mais la Chine tire aussi sa résilience d’un esprit d’entreprise de plus en 
plus fort, ainsi que d’un « énorme marché intérieur de 1,4 milliard de personnes reliées entre elles 
par des systèmes de transport bien développés, des réseaux de communication avancés et des 
chaînes d’approvisionnement souples et efficaces » (Jun, 2021). 
 
Les secteurs de l’armée et de la défense chinois bénéficient énormément de son innovation 
technologique. Dans le cadre de la « fusion militaire-civile », le pays vise à exploiter efficacement 
la nature duale des nouvelles technologies en favorisant le rapprochement entre l’armée chinoise 
et les secteurs universitaire et privé (Kahn, 2022). D’ici 2030, la Chine veut être un leader dans le 
domaine de l’IA et devrait avoir modernisé l’Armée populaire de libération d’ici 2027. Cela implique 
le processus dit d’« intelligentisation », c’est-à-dire la mise en œuvre de concepts « de guerre 
future basés sur des technologies émergentes et technologies de rupture, notamment l’IA et les 
systèmes autonomes et sans pilote » (Kahn, 2022). Parmi les autres priorités figurent « les semi-
conducteurs et l’informatique avancée, la physique quantique, la biotechnologie, les armes 
hypersoniques et à énergie dirigée, ainsi que les matériaux avancés et les énergies alternatives » 
(Kahn, 2022). La RPC est résolue à atteindre ces objectifs, puisqu’elle a « augmenté son budget 
militaire annuel de 6,8 % en 2021 et investit d’énormes ressources dans la recherche et le 
développement de technologies émergentes » (Kahn, 2022). Actuellement, la Chine est donc la 
principale concurrente des nations alliées dans le domaine des sciences et des technologies. 
Toutefois, il est encore difficile de prédire dans quelle mesure ces investissements se révéleront 
fructueux à moyen et à long terme. 
 
Il semble probable que la coopération entre la Russie et la Chine se renforcera à la suite de la 
guerre menée par choix par le président Poutine contre l’Ukraine. Une coopération plus étroite 
entre les deux pays pourrait également s’étendre au secteur technologique. Reste toutefois à 
savoir si une coopération accrue dans le domaine S&T peut constituer une menace plus sérieuse 
pour l’avantage technologique de l’OTAN.  
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IV- EFFORTS POUR RENFORCER LA RÉSILIENCE S&T DE 
L’ALLIANCE 

A. UN PAYSAGE DE L’INNOVATION EN MUTATION  

35. Par le passé, la R&D militaire constituait le fer de lance des avancées technologiques dans 
le secteur civil, générant d’importantes retombées à usage civil. En 1960, près d’un dollar sur trois 
dépensé en R&D dans le monde était affecté à des projets de défense américains (von 
Petersdorff, 2022). La Silicon Valley est largement tributaire de l’argent de la DARPA (Defense 
Advanced Research Projects Agency) du Pentagone. Au moyen de contrats et de recherches 
directes, le secteur public – surtout par le biais du ministère américain de la défense – constituait 
le principal vecteur de l’innovation aux États-Unis (Lewis (b), 2021). Les inventions les plus 
importantes qui forment aujourd’hui la pierre angulaire du secteur technologique privé, comme 
internet ou l’IA, sont issues de projets financés par le DOD (von Petersdorff, 2022). À cette 
époque, la principale stratégie de R&D était de « parier gros » sur certaines technologies phares et 
de les financer avec de l’argent public – comme les fusées, qui ont conduit à la conquête spatiale 
(Lewis (b), 2021).  

36. Toutefois, les catalyseurs de la recherche et de la technologie ont changé depuis les années 
1990 et se sont recentrés sur les entrepreneurs et les sociétés technologiques qui se focalisent 
essentiellement sur un marché commercial plus rentable (Lewis (b), 2021). Le fait que la plupart 
des avancées technologiques ont lieu en dehors des installations gouvernementales a de toute 
évidence un impact considérable sur l’innovation militaire et défensive des Alliés.  

37. Certains domaines, comme celui du développement de logiciels, des activités spatiales 
commerciales ou de l’informatique quantique, reçoivent beaucoup plus de fonds privés que de 
fonds publics (Lewis (b), 2021). Les Alliés doivent savoir reconnaître ces tendances, les exploiter 
et les adapter aux besoins de leurs secteurs militaire et de la défense (Scharre & Riikonen, 2020). 
Nombre d’experts anticipent que les changements les plus spectaculaires dans la guerre au cours 
des prochaines décennies découleront d’énormes avancées dans les capacités axées sur 
l’information des systèmes militaires (Scharre & Riikonen, 2020). 

38. En adoptant une culture de start-up déjà très dynamique dans les pays alliés, l’on obtient un 
modèle d’innovation plus ouvert et polyvalent qui tolère les dysfonctionnements et incite à une 
réflexion nouvelle et pluridisciplinaire, ce qui rend la filière plus résiliente au fil du temps (Murray, 
2020).  

39. Toutefois, comme indiqué plus haut, le secteur public conserve un rôle important pour 
stimuler la recherche fondamentale. En outre, le secteur public n’a pas entièrement renoncé au 
monopole sur certains « paris » stratégiques clés propres aux besoins de la défense, comme la 
technologie des missiles hypersoniques ou la technologie furtive. Parallèlement, le secteur public 
doit également identifier des moyens appropriés pour inciter les entreprises privées à concevoir 
des produits adaptés aux besoins de la sécurité nationale dans des secteurs clés et à adapter les 
technologies existantes. 

40. Fondamentalement, il s’agit de mieux exploiter les résultats des efforts d’innovation en vue 
d’un double usage – du commercial au militaire et vice-versa – ce qui renforcera l’innovation des 
deux côtés. Il faut également clairement communiquer les besoins du secteur public au secteur 
privé et inciter la prise de mesures concernant ces besoins. Pour cela, le secteur public est appelé 
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à approfondir sa compréhension de l’état actuel de la technologie et à nouer des liens étroits avec 
l’industrie scientifique et technologique, à l’instar de ce que font les fonds de capital-risque (Lewis 
(b), 2021). Une gestion efficace des investissements publics et de l’exploitation de l’innovation 
privée devrait permettre au secteur public d’économiser sur les coûts de R&D en général. On 
trouve déjà des exemples de réalisations réussies dans le secteur public, comme l’unité 
d’innovation de la défense (DIU) du ministère américain de la défense. Par ailleurs, l’OTAN a 
récemment lancé sa propre version d’une telle plateforme d’accélération, sous la forme 
d’accélérateur d’innovation de défense pour l’Atlantique Nord (DIANA). DIANA marque une étape 
importante du renforcement de l’infrastructure de R&D de l’OTAN. 

41. Ces changements radicaux de la culture de l’innovation dans les pays alliés devront 
s’accompagner d’un nouvel état d’esprit. Pour s’adapter à l’exploitation de l’innovation avec et par 
le secteur privé, il faut également instaurer une culture plus poussée de la tolérance au risque. 
Aujourd’hui encore, environ 90 % des start-ups de la Silicon Valley échouent (Sahin & Barker, 
2021). Les investisseurs du secteur public doivent être conscients de ces risques dès le premier 
jour, tout en sachant qu’en contrepartie, une collaboration avec le secteur privé entraîne une 
meilleure répartition des risques entre les parties prenantes. Les jeunes start-ups ne fonctionnent 
pas non plus de la même manière que les entreprises industrielles de défense établies : « Si les 
start-ups ne pouvaient pas conclure des affaires en quelques semaines et mois plutôt qu’en 
trimestres et années, alors elles ne chercheraient pas à le faire (coût d’opportunité). » (Murray, 
2020) Cela implique la réévaluation du calendrier et de la stratégie d’investissement du secteur 
public vers le secteur privé. 

42. Dans l’ensemble, les États peuvent envisager des approches à plusieurs niveaux en matière 
d’investissements technologiques, dans lesquelles ils doivent simultanément : (a) adopter le 
calendrier et les stratégies du secteur privé pour l’adoption de nouvelles technologies de 
l’information ; (b) poursuivre les investissements publics dans certaines technologies clés 
exclusivement militaires, comme auparavant (pour lesquelles le secteur privé ne peut fournir des 
solutions qu’avec difficulté, comme les technologies optiques ou nucléaires) ; et (c) également 
investir dans des domaines susceptibles de déboucher sur des technologies révolutionnaires, mais 
où les entreprises privées ne veulent pas s’engager (Scharre et Riikonen, 2020).  

43. Un élément essentiel d’un pipeline d’innovation performant concerne l’adoption de nouvelles 
technologies. Une armée ne peut profiter du développement des plus récentes avancées 
technologiques que si elle peut l’adopter convenablement, avec les doctrines et les formations 
adéquates pour le personnel chargé de superviser et d’utiliser ces technologies. « L’avantage du 
premier utilisateur des technologies émergentes et technologies de rupture ne saurait être plus 
répandu dans le domaine de la géopolitique et de la dissuasion. En effet, les nations qui 
remportent cette course pourraient bien être celles qui disposent de la bureaucratie la plus agile, et 
non celles qui disposent de la meilleure technologie. » (Murray, 2020). 

B. L’ADAPTATION DE L’OTAN À UN NOUVEL ÉCOSYSTÈME D’INNOVATION 

44. L’innovation dans le domaine de la défense est cruciale pour que l’OTAN reste à la pointe de 
la technologie. Depuis 2018, l’Alliance a intensifié ses efforts en matière de technologies 
émergentes et technologies de rupture (TE/TR). La stratégie sur les technologies émergentes et 
technologies de rupture a recensé sept technologies critiques : intelligence artificielle (IA) ; 
données et informatique ; systèmes autonomes ; technologies quantiques ; biotechnologies et 
amélioration des capacités humaines ; technologies hypersoniques ; espace (Soare, 2021). En 
2021, les Alliés ont décidé d’ajouter « matériaux et procédés de fabrication innovants » et 
« énergie et systèmes de propulsion » à cette liste de technologies. Les initiatives d’innovation de 
l’OTAN sont coordonnées par le Bureau de l’innovation, qui est présidé par le secrétaire général 
délégué. En outre, le processus OTAN 2030 traduit l’effort visant à « préparer l’avenir » de 
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l’Alliance face à la concurrence technologique (Soare, 2021). Dans le cadre de l’OTAN 2030, les 
Alliés ont convenu de la mise en place d’un fonds d’innovation de l’OTAN et de DIANA - 
l’accélérateur d’innovation de défense de l’OTAN pour l’Atlantique Nord lancé en avril 2022 
(OTAN, 2022).  

45. DIANA est un nouvel outil de l’OTAN qui sera financé conjointement par tous les Alliés et qui 
disposera de ses propres mécanismes de gouvernance et de financement, ce qui lui confère une 
grande liberté de fonctionnement et une grande souplesse (Zimmermann, 2022). Il assurera le 
fonctionnement de nombreux centres d’essai et accélérateurs dans toute l’Alliance, comme indiqué 
ci-dessous :  

 

 

 

 

(OTAN (a), 2022) 
 

46. DIANA comble une lacune dans les relations de l’OTAN avec le secteur privé, notamment 
les jeunes entreprises. Bien que la STO et l’ACT collaborent également avec le secteur privé, ils 
s’intéressent en général davantage aux phases initiales des processus de recherche et de 
développement (pour la STO) ou aux phases ultérieures (mise en œuvre pour l’ACT). La force de 
DIANA tiendra au fait de couvrir le terrain intermédiaire, là où les start-ups et les entreprises de 
défense utilisent les résultats de la recherche fondamentale pour les convertir en produits réels 
(Zimmermann, 2022). 

47. La priorité accordée aux TE/TR vise à favoriser l’interopérabilité des capacités militaires de 
part et d’autre de l’Atlantique, en « rationalisant les procédures de normalisation et d’essai, 
d’évaluation, de vérification et de validation » (Soare, 2021). Des initiatives embryonnaires comme 
DIANA représentent un pas de plus dans cette direction. Cependant, le groupe consultatif sur les 
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technologies émergentes et technologies de rupture et le Groupe de réflexion OTAN 2030 ont 
également plaidé en faveur de l’adoption de plus de mesures à l’avenir, comme par exemple, la 
création d’une agence similaire pour les projets de technologies avancées de l’OTAN ou d’une 
banque d’investissement de l’OTAN (Soare, 2021).  

48. Dans le cadre de l’initiative OTAN 2030, les Alliés ont également constitué un fonds 
d’innovation de l’OTAN doté d’un milliard d’euros. Soutenu par les pays de l’OTAN, ce fonds de 
capital-risque pour les technologies de pointe investira de manière stratégique dans de jeunes 
entreprises proposant des solutions technologiques de pointe, en exploitant l’énorme potentiel de 
l’innovation commerciale pour relever les défis fondamentaux en matière de défense et de 
sécurité. 

49. La STO – et plus particulièrement le CSO – offre un espace sûr pour le partage, la 
coopération, et les efforts communs. Ainsi, l’OTAN joue un rôle important dans la lutte contre la 
« dispersion des chercheurs, des universitaires, des start-ups et des pouvoirs publics au début » 
du circuit de l’innovation (décrite dans le sous-chapitre précédent) et sa capacité à adopter de 
nouvelles technologies rapidement (Murray, 2020). En 2022, par exemple, l’OTAN, en coopération 
avec des universités hollandaises, a lancé le « PROJET X » pour examiner la manière dont 
étudiants et chercheurs pourraient collaborer sur des initiatives de prototypage rapide pour le 
circuit d’innovation de l’OTAN (OTAN (b), 2022). 

50. La mutualisation et le partage des connaissances au sein de l’Alliance ont un effet très 
bénéfique pour les Alliés qui disposent d’un secteur de l’innovation plus restreint. En effet, ils 
peuvent ainsi se spécialiser dans des domaines spécifiques. Ainsi, les États-Unis sont les 
principaux partenaires de la Norvège pour l’exportation de certaines technologies essentielles à la 
défense, ce qui n’aurait pas été possible sans l’écosystème d’innovation de l’OTAN (Størdal, 
2022). Cette approche favorise la résilience dans la mesure où elle contribue à renforcer la 
cohésion de l’Alliance qui peut ainsi se concentrer sur une moindre dépendance vis-à-vis des 
importations de ses concurrents (Zimmermann, 2022). 

51. La coopération OTAN-UE dans le domaine des sciences et des technologies constitue un 
domaine où de nouveaux progrès sont envisageables. Au cours de ces dernières années, l’UE et 
l’OTAN ont fait de rapides avancées tant au niveau de leurs connaissances et de leurs politiques 
en matière de TE/TR. Toutefois, il subsiste des décalages fondamentaux dans la perception de la 
politique technologique des deux côtés de l’Atlantique (Clüver Ashbrook & Sanger, 2021). Plus 
généralement, les nations européennes ont tendance à privilégier la mise en place de cadres 
juridiques pour les technologies émergentes et technologies de rupture et les entreprises qui les 
développent, tandis que les États-Unis se concentrent sur le développement des technologies. 
Ces décalages nécessiteront d’être traités dans le cadre des relations entre l’OTAN et l’UE. En 
matière de politique technologique, l’UE s’est surtout penchée sur les questions de réglementation 
des plateformes, alors que les États-Unis ont principalement cherché à contrer l’influence de la 
Chine dans le domaine technologique (Clüver Ashbrook & Sanger, 2021).  

52. La participation de Microsoft au projet européen GAIA-X (un stockage de données dans le 
nuage pour les Européens) marque une étape encourageante vers une coopération 
transatlantique plus étroite à cet égard (Clüver Ashbrook & Sanger, 2021). Des projets comme 
l’« Union pour l’innovation » de l’UE, Horizon Europe et sa précédente mouture Horizon 2020 
pourraient considérablement améliorer les processus de R&D sur le continent européen. Horizon 
Europe consacre un budget de 95 milliards d’euros à la R&D sur une période de sept ans (Lewis, 
2021). Le Fonds européen de défense constitue un autre projet essentiel pour la R&D liée à la 
défense, avec un budget d’environ 8 milliards d’euros (Csernatoni (c), 2021). L’amélioration de 
l’« autonomie stratégique ouverte » de l’Europe en matière de technologie (conformément à la 
stratégie industrielle de l’UE (Lewis, 2021) n’est donc pas incompatible avec le renforcement de 
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l’OTAN. Le Conseil du commerce et de la technologie UE-États-Unis (TTC) pose un nouveau jalon 
vers une coordination plus rapprochée entre l’OTAN et l’UE en matière de technologie. 

53. Les Alliés doivent affiner leur compréhension des évolutions technologiques concernées et 
de leurs implications sécuritaires et économiques. Une plus grande coopération entre Alliés peut 
contribuer à protéger leurs bases technologiques et à améliorer leurs performances. Cela 
s’applique notamment à la technologie spatiale. L’espace est un catalyseur critique de la sécurité 
et de la défense. Le groupe de réflexion britannique « Policy Exchange » estime qu’il est 
indispensable de préserver la compétitivité de l’industrie spatiale des Alliés, car cette industrie 
primordiale va faire l’objet d’une consolidation, dans la mesure où les grands acteurs seront moins 
nombreux à dominer ce secteur à l’avenir. Plus particulièrement, les Alliés doivent empêcher une 
situation de type Huawei, c’est-à-dire une situation dans laquelle des parties critiques de sa 
technologie spatiale pourraient être contrôlées par des entreprises financées par l’étranger.  

54. Les Alliés doivent réagir à la montée en force de Pékin sur les marchés mondiaux de la 
technologie, notamment les secteurs spatiaux essentiels, en élaborant des alternatives 
occidentales viables à celles des concurrents chinois (Sheldon, 2021). En outre, l’OTAN pourrait 
accroître la résilience du secteur en favorisant la concurrence et la coopération industrielle entre 
les Alliés et les partenaires de même sensibilité. 

55. « L’innovation exige des réseaux ouverts, contrairement à la base industrielle du 20e siècle, 
qui était étroitement tributaire d’infrastructures physiques telles que les aciéries ou les mines de 
charbon » (Lewis, 2021). Les futures pistes de coopération potentielles incluent l’éthique de l’IA, le 
filtrage des investissements étrangers et les règles de transfert de technologie (comme l’accord de 
Wassenaar) (Lewis, 2021). Avant toute chose, l’OTAN devrait être consultée davantage, car l’UE 
et l’OTAN n’ont été consultées que deux fois sur leurs agendas respectifs en matière de TE/TR  
(Soare, 2021).  

 

V- CONCLUSIONS  

56. Pour assurer l’avenir de l’Alliance, il est crucial de maintenir et de développer encore 
l’avantage technologique détenu par l’OTAN. Assurer la capacité de résilience des secteurs S&T 
de l’OTAN est en effet un élément clé de notre capacité de dissuasion et de défense.  

57. Alors que des concurrents proches tentent activement de fragiliser la résilience des secteurs 
S&T de l’Alliance, cette dernière doit veiller à assurer une transition en douceur vers le mode de 
pensée propre au XXIe siècle en matière d’innovation. Cela exigera le lancement de nouveaux 
projets comme DIANA, et une symbiose plus étroite avec des partenaires clé, comme l’UE. 
Toutefois, l’OTAN devrait par ailleurs renforcer sa coopération avec l’UE et certains partenaires de 
poids comme l’Australie, le Japon, la République de Corée et la Nouvelle-Zélande. 

58. Plus précisément, les Alliés devraient : 

 Continuer à se focaliser sur leur avance technologique. Une plus grande 
compréhension de l’importance que revêt la technologie pour l’Alliance se dessine. Ce 
n’est pourtant qu’un premier pas, qui devra être suivi d’une assimilation et d’une 
transposition réussies des nouvelles technologies, comme le souligne le présent 
rapport. En ce qui concerne la structuration, l’OTAN devra veiller à ce que son système 
DIANA soit parfaitement ajusté de façon à pouvoir fonctionner en forte synergie avec la 
STO et l’ACT. 
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 Augmenter les investissements dans les technologies critiques, en particulier dans les 
technologies porteuses telles que la cybersécurité, les technologies maritimes et de 
satellites, afin que leurs adversaires potentiels ne puissent pas bénéficier d’une 
supériorité dans ces domaines. Les Alliés devraient également renforcer leur propre 
coopération comme celle engagée avec les pays partenaires nourrissant les mêmes 
idées et valeurs dans ce domaine. 

 Continuer à perfectionner et à élargir le processus de numérisation de l’OTAN. Dans 
cet objectif, il ne suffit pas uniquement de disposer de réseaux plus sécurisés, mais 
également d’un personnel plus qualifié et doté des meilleures compétences dans les 
domaines des sciences, des technologies et de l’ingénierie (STEM). Celui-ci doit être 
apte à comprendre, superviser, manipuler et réparer les moyens de plus en plus 
informatisés inhérents au fonctionnement des forces armées et d’organisations telles 
que l’OTAN. Les Alliés doivent donc veiller à promouvoir le recrutement et la formation 
des futurs talents en STIM (sciences, technologies, ingénierie et mathématiques).  

 Sensibiliser les experts en technologie, le monde universitaire et les étudiants sur le fait 
que leurs travaux de recherche sont susceptibles de jouer un rôle dans la sécurité 
nationale et qu’ils méritent d’être protégés. Les Alliés devraient examiner la faisabilité 
d’introduire une formation à la sécurité comparable aux cours de défense nationale 
dispensés en Finlande, qui visent à renforcer la coopération entre les différents 
secteurs de la société et à favoriser la formation de réseaux entre les personnes 
travaillant dans les divers domaines de la sécurité globale. 

 Parfaire leur compréhension des conséquences d’une plus grande désolidarisation des 
chaînes d’approvisionnement, des économies et des systèmes d’innovation à l’échelle 
mondiale, tant pour leurs aspects positifs (à savoir réduire la pression exercée par des 
concurrents proches sur les Alliés) que pour leurs aspects négatifs (comme la perte 
d’un système ouvert). Il convient également d’identifier les chaînes 
d’approvisionnement critiques et de déterminer si – et comment – l’OTAN peut les 
protéger. 

 Sensibiliser davantage la branche militaire de l’OTAN à son degré de dépendance 
vis-à-vis des fournisseurs étrangers d’équipements et de composants relatifs à la 
défense. Les Alliés devraient, en outre, surveiller et améliorer la sécurité des chaînes 
d’approvisionnement pour les composants et les équipements critiques et  plus 
spécifiquement mettre au point des stratégies visant à contrecarrer la suprématie de la 
Chine sur les minerais de terres rares. 

 Renforcer leur compréhension mutuelle des normes éthiques applicables aux 
technologies émergentes et technologies de rupture, pour former la base d’un terrain 
d’entente sur les cadres juridiques internationaux et renforcer l’interopérabilité grâce à 
une vision partagée de l’évolution des concepts militaires. 

 Accroître la coopération interinstitutionnelle et internationale en matière de technologies 
émergentes et technologies de rupture (TE/TR), notamment par le biais d’un dialogue 
élargi avec l’UE et d’autres partenaires internationaux, comme les démocraties situées 
dans la région Asie-Pacifique.  
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